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ESTUDO TÉCNICO PRELIMINAR – ETP

1. OBJETO
Aquisição de solução de segurança cibernética baseada em arquitetura SASE/SSE, do fabricante Check Point, visando o fortalecimento da proteção de acessos, dados e ambientes corporativos.


2. DESCRIÇÃO DA NECESSIDADE DA CONTRATAÇÃO
O Comitê Paralímpico Brasileiro (CPB) dispõe de uma infraestrutura de segurança da informação consolidada, baseada em soluções do fabricante Check Point, contemplando firewall de próxima geração (NGFW), proteção avançada de endpoints (EDR) e gerenciamento centralizado das políticas de segurança.
Entretanto, a evolução do ambiente tecnológico institucional, caracterizada pelo aumento do número de usuários, pela expansão dos serviços digitais e pela maior utilização de aplicações em nuvem tem ampliado significativamente a superfície de exposição a ameaças cibernéticas.
Além disso, a adoção de modelos de trabalho remoto e híbrido passou a demandar mecanismos mais modernos de acesso seguro aos recursos corporativos, capazes de garantir proteção consistente independentemente da localização do usuário ou do dispositivo utilizado.
Nesse contexto, identifica-se a necessidade de evolução da arquitetura de segurança para o modelo Secure Access Service Edge (SASE), permitindo a oferta de acesso seguro, escalável e centralizado às aplicações e recursos institucionais, com maior visibilidade, controle e governança sobre os acessos. Tal abordagem contribui para fortalecer a postura de segurança cibernética do CPB, assegurando continuidade operacional e aderência às boas práticas internacionais de proteção da informação.


3. ALTERNATIVAS AVALIADAS
3.1. Durante o levantamento de mercado, foram analisadas soluções consolidadas de SASE, destacando-se:
· Zscaler: solução cloud-native, com forte atuação em acesso seguro (ZTNA) e proteção de tráfego web; 
· Palo Alto Networks (Prisma Access): plataforma líder de mercado, com elevada maturidade em segurança e visibilidade; 
· Fortinet (FortiSASE): solução com bom custo-benefício e integração com recursos de rede. 
3.2. Foram consideradas as seguintes abordagens:
· Ampliação da solução existente (mesmo fabricante)
 Permite integração nativa, gestão centralizada, padronização tecnológica e preservação dos investimentos realizados, com menor risco e maior agilidade de implantação.
· Substituição integral da plataforma
 Implica elevados custos de transição, reestruturação do ambiente, curva de aprendizado e riscos à continuidade operacional.
· Adoção de solução multivendor
 Oferece flexibilidade, porém aumenta significativamente a complexidade, dificulta a integração e reduz a eficiência operacional.



4. JUSTIFICATIVA PELA ESCOLHA
4.1. Comparativo de Ferramentas:
	CRITÉRIO
	CHECK POINT SASE
	ZSCALER
	PALO ALTO (PRISMA)
	FORTINET

	Integração com ambiente atual
	Alta (nativa)
	Baixa
	Baixa/Média
	Baixa

	Console unificado
	Sim
	Não
	Não
	Não

	Reaproveitamento de investimento
	Alto
	Nulo
	Nulo
	Nulo

	Complexidade de implantação
	Baixa
	Alta
	Alta
	Alta

	Curva de aprendizado
	Média
	Alta
	Alta
	Alta

	Risco operacional
	Baixo
	Alto
	Alto
	Alto

	Aderência ao ambiente CPB
	Muito Alta
	Baixa
	Baixa
	Baixa




4.2. Após análise técnica e estratégica, optou-se pela adoção da solução SASE da Check Point, considerando principalmente a aderência ao ambiente tecnológico atualmente implantado no CPB.

4.3. A escolha fundamenta-se nos seguintes fatores:
· Integração nativa com o ambiente existente: compatibilidade direta com os firewalls, soluções de endpoint (EDR) e demais camadas de segurança já em operação, permitindo gestão centralizada e aplicação unificada de políticas. 
· Padronização tecnológica: manutenção de um ambiente homogêneo, reduzindo a complexidade operacional, facilitando o suporte e aumentando a eficiência da equipe técnica. 
· Otimização de investimentos já realizados: aproveitamento da infraestrutura e licenças existentes, evitando custos adicionais com substituição de tecnologia e reduzindo o impacto financeiro. 
· Redução de riscos na implementação: menor curva de aprendizado e menor risco de indisponibilidade ou falhas decorrentes de integração entre múltiplos fabricantes. 
· Agilidade na implantação: possibilidade de evolução da arquitetura atual, com menor esforço de transição e maior rapidez na entrega dos benefícios esperados.

5. REQUISITOS DA CONTRATAÇÃO
5.1. A solução a ser adquirida deverá:
· Ser plenamente compatível com a arquitetura existente Check Point;
· Operar no mesmo console de gerenciamento atual;
· Compartilhar base de inteligência de ameaças;
· Permitir atualização automática de políticas;
· Garantir suporte oficial do fabricante.

6. JUSTIFICATIVA TÉCNICA
6.1. A infraestrutura de segurança da informação atualmente implantada no Comitê Paralímpico Brasileiro é baseada em soluções integradas do fabricante Check Point, incluindo Firewall de Próxima Geração (NGFW), proteção avançada de endpoints com capacidades de Detecção e Resposta (EDR) e console centralizado de gerenciamento. Trata-se de ambiente plenamente operacional, resultado de investimentos institucionais já realizados.
Considerando o crescimento do acesso remoto, a intensificação do uso de aplicações em nuvem e a adoção crescente de ferramentas de Inteligência Artificial Generativa no ambiente corporativo, torna-se necessária a evolução da arquitetura de segurança para o modelo Secure Access Service Edge (SASE). Essa abordagem permite integrar funcionalidades como Secure Web Gateway (SWG), Zero Trust Network Access (ZTNA), Data Loss Prevention (DLP) e Firewall-as-a-Service (FWaaS), oferecendo proteção adequada ao cenário de mobilidade e acesso distribuído.
A adoção da solução do mesmo fabricante do ecossistema atualmente implantado decorre de requisitos técnicos relacionados à compatibilidade, à continuidade operacional e à eficiência da gestão de segurança. A plataforma existente compartilha base unificada de inteligência de ameaças (ThreatCloud AI), permitindo a correlação automática, em tempo real, de eventos provenientes de endpoints, do tráfego de rede e das sessões de acesso remoto.
Essa integração possibilita resposta coordenada a incidentes de segurança, redução do tempo médio de detecção e contenção de ameaças, além da eliminação de lacunas de visibilidade entre as diferentes camadas de proteção.
A introdução de solução de fabricante distinto poderia ocasionar fragmentação da gestão de políticas, ausência de correlação nativa entre os componentes de segurança e necessidade de integrações adicionais, aumentando a complexidade operacional e o custo total de propriedade (TCO), além de potencial risco de incompatibilidade técnica.
Adicionalmente, destaca-se a necessidade de implementação de mecanismos de Prevenção contra Vazamento de Dados (DLP), especialmente diante da ampliação do uso de aplicações em nuvem e ferramentas de Inteligência Artificial Generativa, que podem representar novos vetores de exposição de informações sensíveis. Dados pessoais de atletas, informações financeiras e conteúdos institucionais estratégicos demandam mecanismos de controle capazes de realizar inspeção em tempo real do tráfego web e de aplicações SaaS, aplicar políticas de bloqueio baseadas na classificação de dados e registrar eventos para fins de auditoria e conformidade com a Lei nº 13.709/2018 (LGPD).
Diante desse cenário, a ampliação da solução de segurança pelo mesmo fabricante mostra-se tecnicamente adequada para garantir integração plena com o ambiente existente, gestão unificada de políticas, correlação avançada de ameaças e proteção eficaz contra vazamento de dados, preservando simultaneamente os investimentos institucionais já realizados.

7. RESULTADOS PRETENDIDOS
7.1. Espera-se com a contratação:
· Aumento da capacidade de proteção contra ameaças cibernéticas;
· Redução do tempo de resposta a incidentes;
· Continuidade operacional;
· Preservação da integridade da infraestrutura tecnológica.

8. ANÁLISE DE RISCOS
8.1. A não ampliação da solução poderá gerar:
· Risco de insuficiência de capacidade de proteção;
· Aumento da exposição a ataques cibernéticos;
· Possível descontinuidade de serviços.
A ampliação pelo mesmo fabricante mitiga tais riscos.

9. JUSTIFICATIVA TÉCNICA PARA CONTRATAÇÃO DE MESMO FABRICANTE
9.1. Considerando que o ambiente institucional já opera com soluções de Firewall e EDR do fabricante Check Point, a expansão para a solução SASE (Secure Access Service Edge) do mesmo fabricante mostra-se tecnicamente necessária e justificável. 
A arquitetura SASE é concebida para operar de forma nativamente integrada aos componentes de segurança já implantados, permitindo:

· Aplicação unificada de políticas de acesso e segurança;
· Visibilidade centralizada de usuários, dispositivos e tráfego;
· Autenticação contextual e controle de acesso baseado em identidade;
· Correlação automática de eventos de segurança entre rede, nuvem e endpoint.

A adoção de solução SASE de fabricante distinto acarretaria riscos relevantes, tais como incompatibilidade de integração, aumento de latência operacional, fragmentação de gestão e perda de correlação de inteligência de ameaças, além de elevação do custo total de propriedade.

Assim, a expansão da arquitetura de segurança para contemplar a solução SASE do mesmo fabricante constitui medida técnica indispensável, economicamente racional e juridicamente amparada, sendo a alternativa que melhor atende ao interesse público e aos princípios da eficiência, segurança da informação e continuidade administrativa.

10. CONCLUSÃO
10.1. Diante das análises realizadas, conclui-se que a ampliação da solução de segurança do fabricante Check Point — incluindo firewall, EDR e SASE — constitui a alternativa mais adequada sob os aspectos técnico, operacional e econômico.
A contratação por part number específico do fabricante é necessária para garantir plena compatibilidade tecnológica, integração nativa entre módulos, continuidade operacional e proteção dos investimentos já realizados, não configurando restrição à competitividade, mas sim medida de padronização técnica devidamente fundamentada.
Dessa forma, fica demonstrado que a solução proposta atende plenamente às necessidades institucionais e ao interesse público, estando em conformidade com a legislação vigente.

11. LOCAL E PRAZO DE ENTREGA
11.1. A contratada terá prazo de 30 dias corridos para a entrega da solução a serem disponibilizadas ao Comitê Paralímpico Brasileiro (CPB), localizado na cidade de São Paulo – SP, Rodovia dos Imigrantes, KM 11,5, CEP 04.329-000.

12. DO VALOR ESTIMADO DA LICITAÇÃO
12.1. O orçamento estimado da presente contratação será de R$ 2.991.186,00 (dois milhões novecentos e noventa e um mil cento e oitenta e seis reais).

13. RESPONSÁVEL

Eduardo Domingos Pereira De Jesus
Departamento da Tecnologia da Informação
Comitê Paralímpico Brasileiro



	
	
	



image1.png
£ COMITE PARALIMPICO (
q BRASILEIRO L\)

CENTRO DE TREINAMENTO PARALIMPICO BRASILEIRO
Rod. dos Imigrantes, km 11,5 - Vila Guarani, SGo Paulo - SP, 04329-100

& ebraparatimpico Q) comité paralimpico brasiteiro (&) E) @) ebrasilparatimpico





