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EDITAL DE PREGAO ELETRONICO r
PREAMBULO PARALIMPICO
BRASILEIRO
CODIGO DO ORGAO XXXXXXXX (L )
Prestacao de servico de solucdo de firewall e
OBJETO antivirus, conforme especificacdes constantes do
Termo de Referéncia Anexo | do Edital
MODALIDADE DE LICITACAO: PREGAO ELETRONICO N° 046/CPB/2024
PROCESSO ADMINISTRATIVO Ne: 0696/2024
AMBIENTE ELETRONICO www.licitacoes-e.com.br
Presencial e/ou por meio de baixa de arquivos
RETIRADA DO EDITAL digitais pelos enderecos eletronicos:
www.licitacoes-e.com.br e www.cpb.org.br
TELEFONE DE CONTATO (11) 4710 -4129

INiCIO DO PRAZO DE ENVIO DE
PROPOSTAS ELETRONICAS
ABERTURA DA SESSAO PUBLICA
DE PROCESSAMENTO DO 07 de agosto de 2024, as 10h30.

CERTAME

24 de julho de 2024.

O COMITE PARALIMPICO BRASILEIRO torna publico, para conhecimento de quantos
possam se interessar, em acordo com as disposi¢cdes contidas neste termo de convocacao,
no Regulamento de Aquisicdes e Contratos/RAC, aprovada pela Resolucao CPB n° 01 de 03
de abril de 2023, subsidiariamente pela Lei 14.133/2021, INSTRUCAO NORMATIVA SEGES/ME
N° 73/22 e da Lei Complementar n°® 123/2006 e suas atualizagdes, fara realizar licitagdo na
modalidade PREGAO, a ser realizada por intermédio do sistema eletrdnico de contratacdes
denominado “LICITAGOES-E”, com utilizacdo de recursos de tecnologia da informacao,
denominada PREGAO ELETRONICO, do tipo MENOR VALOR TOTAL, a ser processada pela
Comissao Permanente de Licitagdo deste Comité, em conformidade com as disposi¢es deste
edital e respectivos anexos.

As propostas deverdao obedecer as especificagdes deste instrumento convocatério e seus
anexos e serdo encaminhadas por meio eletronico, apds o registro dos interessados em
participar do certame e o credenciamento de seus representantes, no LICITACOES-E, do
Portal do Banco do Brasil.

A sessdo publica de processamento do Pregdo Eletronico sera realizada no endereco
eletronico www.licitacoes-e.com.br, no dia e hora mencionados no preambulo deste Edital e
sera conduzido pelo pregoeiro com o auxilio da equipe de apoio, designados na portaria CPB
n°® 035 de 08 de maio de 2024 e indicados no sistema pela autoridade competente.
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1. DO OBJETO r

PARALIMPICO

1.1 A presente licitagdo tem por objeto a Prestacao de servigo de solucao de firewall e RRASIENED
antivirus, conforme especificacoes constantes do Termo de Referéncia Anexo | (
do Edital, em conformidade com as especificagdes técnicas constantes do Termo de L\J
Referéncia que integra o presente Edital de Licitacdo Pregao Eletronico n°

046/CPB/2024, como Anexo |.

2. DA PARTICIPACAO

2.1.  Poderao participar deste Pregdo interessados cujo ramo de atividade seja compativel
com o objeto desta licitagao, e que estejam com Credenciamento regular no Sistema
LICITACOES-E, em atividade econdmica compativel com o seu objeto, sejam
detentores de senha para participar de procedimentos eletronicos, na forma
estabelecida no regulamento que disciplina a inscri¢cdo no referido Cadastro;

2.2.  Sera concedido tratamento diferenciado para as microempresas que se enquadram
na condicao de empresas de pequeno porte e microempreendedores individuais, nos
termos da Lei Complementar n° 123/06;

2.3.  Alicitante responde integralmente por todos os atos praticados na sessao publica do
pregdo eletrénico, por seus representantes devidamente credenciados, assim como
pela utilizacao da senha de acesso ao sistema, ainda que indevidamente, inclusive por
pessoa nao credenciada como sua representante;

2.4.  Cada representante credenciado podera representar apenas uma licitante, em cada
pregao eletrdnico;

2.5. O envio da proposta vinculara a licitante ao cumprimento de todas as condi¢des e
obrigacdes inerentes ao certame.

2.6. Nao sera admitida a participagao, neste certame licitatério, dos interessados:

2.6.1. Que se encontre impossibilitada de participar da licitacdo e de celebrar
contratos administrativos, na forma da legislacao vigente, em decorréncia de
sancao que lhe foi imposta;

2.6.2. Estrangeiros que nao tenham representacdo legal no Brasil com poderes
expressos para receber citacdo e responder administrativa ou judicialmente;

2.6.3. Que se enquadrem nas vedacdes previstas no artigo 14 da Lei n° 14.133, de
2021;
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2.64. Que estejam sob faléncia, em recuperacdo judicial ou extrajudicial, concurso r
de credores, concordata ou insolvéncia, em processo de dissolucdo oOuUparaLiMPICO
. . ~ BRASILEIRO
liquidacao; (
2.6.4.1. Caso a empresa esteja em processo de recuperacao judicial, devera b"‘

ser apresentada a certiddo emitida pela instancia judicial competente,
que certifique que a interessada esta apta econdmica e
financeiramente a participar de procedimento licitatério nos termos
da Lei Federal n® 14.133/2021;

2.6.5. Que mantenham vinculo de natureza técnica, comercial, econOmica, financeira,
trabalhista ou civil com dirigente do CPB ou com agente que desempenhe
fungdo na licitagdo ou atue na fiscalizagdo ou na gestdo do contrato, ou que
deles seja cOnjuge, companheiro ou parente em linha reta, colateral ou por
afinidade, até o terceiro grauy;

2.6.6. Pessoa fisica ou juridica que, nos 5 (cinco) anos anteriores a divulgacao do
edital, tenha sido condenada judicialmente, com transito em julgado, por
exploragdo de trabalho infantil, por submissdo de trabalhadores a condi¢des
analogas as de escravo ou por contratagdo de adolescentes nos casos vedados
pela legislacao trabalhista;

2.6.7. Tenham sido proibidos pelo Plenario do CADE de participar de licitagdes
promovidas pela Administracdo Publica federal, estadual, municipal, direta e
indireta, em virtude de pratica de infracdo a ordem econémica, nos termos do
artigo 38, inciso ll, da Lei Federal n° 12.529/2011;

2.6.8. Dirigentes, bolsistas ou empregados da entidade;

2.6.9. Fornecedores que tenham perdido ou estejam suspensos no direito de
i contratar com o CPB;

2.6.10. Que estejam com o direito de licitar e contratar temporariamente suspenso,
ou que estejam impedidas de licitar e contratar com a Administracao Publica
Federal ou com o CPB;

2.6.11. Que estejam reunidas em consorcio ou sejam controladoras, coligadas ou
subsidiarias entre si;

2.6.12. Que possuam sécios ou funcionarios com vinculo empregaticio com o Comité
Paralimpico Brasileiro ou com as Entidades de Administracao do Desporto;

2.6.13. Outros casos identificados, inclusive no decorrer do certame, mediante
justificativa da Comissao de Aquisi¢cdo ou do Pregoeiro.
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3. DO CREDENCIAMENTO NO SISTEMA E DAS PROPOSTAS ELETRONICAS r

COMITE
PARALIMPICO
BRASILEIRO

(¢

3.1. DO CREDENCIAMENTO NO SISTEMA
3.1.1. Para acesso ao Sistema eletronico, os interessados em participar do Pregdo -
deverao fazer o seu pré-cadastramento junto ao Banco do Brasil, devendo se
dirigir a uma agéncia do Banco do Brasil - provedor do Sistema Eletronico de
Compras “Licitagdes-E” - e preencher os formularios proprios.

3.1.2. Os licitantes interessados deverdo credenciar representantes, mediante a
apresentacao de procuragdo por instrumento publico ou particular, atribuindo
poderes para formular lances de pregos e praticar todos os demais atos e
operacgdes no “licitagdes-e”.

3.1.3. Em sendo sécio, proprietario, dirigente (ou assemelhado) da empresa
proponente, devera apresentar copia do respectivo Estatuto ou Contrato
Social, no qual estejam expressos seus poderes para exercer direitos e assumir
obrigacdes em decorréncia de tal investidura.

3.14. Achave deidentificagdo e a senha poderdo ser utilizadas em qualquer Pregdo
Eletrénico dentro do Portal “LICITAGOES-E", salvo quando canceladas por
solicitacao do credenciado ou por iniciativa do Banco.

3.1.5. E de exclusiva responsabilidade do usuario o sigilo da senha, bem como seu
uso em qualquer transacdo efetuada diretamente ou por seu representante,
ndo cabendo ao COMITE PARALIMPICO BRASILEIRO (CPB) a responsabilidade
por eventuais danos decorrentes de uso indevido da senha, ainda que por
terceiros.

3.1.6. E vedado o credenciamento de um mesmo representante para duas ou mais
empresas.

3.1.7. O credenciamento da empresa e de seu representante legal junto ao Sistema
eletronico implica a responsabilidade legal pelos atos praticados e a
presuncdo de capacidade técnica e habilitatoria para realizacdo das
transagOes inerentes ao Pregdo Eletrénico.

3.2.  DAS PROPOSTAS ELETRONICAS

3.2.1. Os licitantes encaminharao, exclusivamente por meio do sistema eletronico
os documentos de habilitacdo exigidos no edital e proposta com a descricao
do objeto ofertado, quando solicitado pelo Pregoeiro.

3.2.2. Todas as referéncias de tempo no Edital, no aviso e durante a sessdo publica
observardo o horario de Brasilia — DF.
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3.2.3. As Microempresas e Empresas de Pequeno Porte deverdo encaminhar aparaiimpico

documentacdo de habilitacdo, ainda que haja alguma restricio de AR
regularidade fiscal e trabalhista, conforme legislacao. L

3.24. O licitante devera enviar sua proposta mediante o preenchimento, no sistema
eletrénico, dos seguintes campos:

3.24.1. Valor UNITARIO E TOTAL DO LOTE;

3.24.2. Descricao detalhada do objeto, conforme requer este Edital e o
Termo de Referéncia;

3.2.5. As propostas devem ser elaboradas por preco Unico, conforme solicitado na
proposta, incluindo todo material necessario, como também toda méao de
obra necessaria para execugao do servico, seguindo as especificagdes técnicas
contidas no Termo de Referéncia (anexo | deste Edital).

3.2.6. Como condigdo para participacdo no Pregdo, o licitante devera declarar em
campo proprio do sistema eletronico, relativo as seguintes declaragdes:

3.2.6.1. Que cumpre os requisitos estabelecidos no artigo 3° da Lei
Complementar n°® 123, de 2006, estando apto a usufruir do
tratamento favorecido estabelecido em seus artigos 42 a 47.

3.26.2. A falta da declaracdo apenas produzird o efeito de o licitante ndo
ter direito ao tratamento diferenciado previsto na Lei
Complementar n® 123, de 2006, mesmo que microempresa e
empresa de pequeno porte;

3.2.6.3. Que esta ciente e concorda com as condicdes contidas no Edital e
seus anexos, bem como de que cumpre plenamente os requisitos
de habilitacdo definidos no Edital e que a proposta apresentada
esta em conformidade com as exigéncias editalicias;

3.2.64. Que inexistem fatos impeditivos para sua habilitacdo no certame,
ciente da obrigatoriedade de declarar ocorréncias posteriores.

3.2.6.5. A falsidade das declaragdes prestadas, objetivando os beneficios
da Lei Complementar n°® 123/06, podera caracterizar o crime de
que trata o artigo 299 do Cdédigo Penal, sem prejuizo do
enquadramento em outras figuras penais e das san¢des previstas
na legislacdo pertinente e, neste edital, e mediante o devido
processo legal, e implicara, também, a inabilitacdo do licitante, se
o fato vier a ser constatado durante o tramite da licitacao.
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MITE

3.2.7. O licitante devera informar no campo “Informacées Adicionais” do Formularioparatimpico

3.2.8.

3.29.

Eletrénico da Proposta (tal formulario é disponibilizado para os fornecedores
quando efetuam o “acesso identificado” no site www.licitacoes-e.com.br), que
atende plenamente as especificagdes dos servicos, de acordo com o Edital. A
falta dessa informagdo nao acarretara a desclassificagdo do licitante, visto que
a insercao de proposta no Sistema Eletrénico do Banco do Brasil, indica que
o licitante estd ciente destas condi¢gdes, ndao podendo alegar
desconhecimento das informacdes contidas no Edital e de seus deveres, em
nenhuma hipdtese.

3.27.1. E VEDADA A INCLUSAO DE QUALQUER IDENTIFICACAO DO
LICITANTE NA PROPOSTA EVENTUALMENTE ANEXADA AO
SISTEMA “licitacoes-e’. Caso o Pregoeiro verifique alguma
identificacao, tanto nas ‘informacdes adicionais’ quanto na eventual
proposta anexada, o licitante sera DESCLASSIFICADO.

Todas as especificagdes do objeto contidas na proposta vinculam a licitante
contratada.

Nos valores propostos estardo inclusos todos os custos operacionais,
encargos previdenciarios, trabalhistas, tributarios, comerciais e quaisquer
outros que incidam direta ou indiretamente na prestacdo dos servigos.

3.2.10.A Contratada devera arcar com o 6nus decorrente de eventual equivoco no

dimensionamento dos quantitativos de sua proposta, caso o previsto ndo seja
satisfatério para o atendimento do objeto da licitagdo, exceto quando ocorrer
algum dos eventos arrolados no artigo 107 da Lei n° 14.133, de 2021.

3.2.11.Caso o eventual equivoco no dimensionamento dos quantitativos se revele

superior as necessidades da contratante, a Administracdo devera efetuar o
pagamento seguindo estritamente as regras contratuais de faturamento dos
servicos demandados e executados, concomitantemente com a realizacao, se
necessario e cabivel, de adequacao contratual do quantitativo necessario.

3.2.12.Em se tratando de Microempreendedor Individual — MEI, o licitante devera

incluir, no campo das condi¢des da proposta do sistema eletronico, o valor
correspondente a contribuigdo prevista no art. 18-B da Lei Complementar n.
123, de 2006.

3.2.13.0 prazo de validade da proposta nao sera inferior a 180 (cento e oitenta) dias,

a contar da data de sua apresentacao.
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3.2.14.Até a abertura da sessdo publica, os licitantes poderao retirar ou substituir a _
proposta, as informacdes adicionais e os documentos de habilitacdopasatiMpico

. . . . BRASILEIRO
anteriormente inseridos no sistema. (
3.2.15.Ndo sera estabelecida, nessa etapa do certame, ordem de classificacao entre b"‘

as propostas apresentadas, 0 que somente ocorrera ap0s a realizagdo dos
procedimentos de classificacao e fase de lances.

4. DA HABILITACAO

4.1. O julgamento da habilitagdo se processara mediante a analise dos documentos a
seguir relacionados, os quais dizem respeito a:

4.1.1. HABILITAGAO JURIDICA

a)  Registro empresarial na Junta Comercial, no caso de empresario
individual e Sociedade Limitada Unipessoal — SLU", conforme a Lei n.
13.874/19 e a Lei n. 14.195/2021;

b)  Ato constitutivo, estatuto ou contrato social atualizado e registrado na
Junta Comercial, em se tratando de sociedade empresaria;

C) Documentos de eleicdo ou designacao dos atuais administradores
tratando-se de sociedades empresarias;

d) Ato constitutivo atualizado e registrado no Registro Civil de Pessoas
Juridicas tratando-se de sociedade ndo empresaria, acompanhado de
prova da diretoria em exercicio;

e) Decreto de autorizagdo em se tratando de sociedade empresaria
estrangeira em funcionamento no Pais, e ato de registro ou autorizagdo
para funcionamento expedido pelo 6rgdo competente, quando a
atividade assim o exigir.

4.1.2. REGULARIDADE FISCAL E TRABALHISTA

a)  Prova de inscricdo no Cadastro de Contribuintes Estadual e Municipal,
relativo a sede da licitante, pertinente ao seu ramo de atividade e
compativel com o objeto contratual, ou prova de sua isencao, se for o
caso;

b)  Prova de regularidade para com as Fazendas Federal, Estadual e
Municipal, como segue:
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b.1) Certiddo negativa, ou positiva com efeitos de negativa, de débitos _
relativos a Créditos Tributarios Federais e divida ativa da Unido; panaLiMpico
BRASILEIRO
b.2) Certiddo de regularidade de débitos tributarios com a Fazenda (
Estadual da sede da licitante; k\*‘

b.2.1)  No caso de a licitante ter domicilio ou sede no Estado de
Sao Paulo, a prova de regularidade para com a Fazenda
Estadual se dara através da certiddo negativa de débitos
tributarios da Divida Ativa do Estado de Sdo Paulo,
expedida pela Procuradoria Geral do Estado, conforme
Portaria CAT 20/98.

b.3) Certiddo de regularidade de débitos tributarios com a Fazenda
Municipal da sede da licitante;

b.3.1)  No caso de a licitante ter domicilio ou sede no Municipio
de Sao Paulo, a prova de regularidade para com a
Fazenda Municipal se dara através de Certiddo Conjunta
de Débitos de Tributos Mobiliarios.

b.3.2) Caso a licitante ndo esteja cadastrada como contribuinte
no Municipio de Sdo Paulo, devera apresentar declaragéo
firmada pelo seu representante legal/procurador, sob as
penas da lei, do ndo cadastramento e de que nada deve
a Fazenda do Municipio de execucao dos servicos, sem
prejuizo da apresentacdo da certiddo referente a sua sede
ou domicilio, de acordo com o modelo constante do
Anexo Il deste Edital.

"""" c)  Certificado de Regularidade de Situacao para com o Fundo de Garantia
de Tempo de Servico (CRF — FGTS);

d) Certiddo negativa, ou positiva com efeitos de negativa, de débitos
trabalhistas (CNDT);

e)  Prova de inscricdo no Cadastro Nacional de Pessoas Juridicas — CNPJ do
Ministério da Fazenda, devidamente ativo.

41.2.1. Se a licitante for a matriz, todos os documentos deverdo estar em
nome da matriz;

4.1.2.2. Se alicitante for a filial, todos os documentos deverdo estar em nome
da filial, exceto aqueles que pela propria natureza, forem
comprovadamente emitidos apenas em nome da matriz.
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4.1.3.

4.14.

QUALIFICACAO ECONOMICO-FINANCEIRA

4.1.3.1 Certiddo negativa de faléncia, recuperacdo judicial ou extrajudicial,
expedida pelo distribuidor da sede da pessoa juridica ou do domicilio
do empresario individual;

4.1.3.2 Caso o licitante esteja em recuperacao judicial ou extrajudicial, devera
ser comprovado o acolhimento do plano de recuperagao judicial ou a
homologacao do plano de recuperacao extrajudicial, conforme o caso.

4.1.3.3 Se a licitante for sociedade nao empresaria, a certiddo mencionada na
alinea "a” devera ser substituida por certiddo negativa de agdes de
insolvéncia civil.

DECLARAGCOES E OUTRAS COMPROVAGOES

4.14.1. Declaragdo subscrita por representante legal da licitante, em
conformidade com o modelo constante do Anexo IV atestando que
para fins do disposto no inciso IV do art. 63 da Lei Federal n.°
14.133/2021, cumpre as exigéncias de reserva de cargos para pessoa
com deficiéncia e para reabilitado da Previdéncia Social, previstas em
lei e em outras normas especificas.

4.14.2. Declaragdao subscrita por representante legal da licitante, em
conformidade com os modelos constantes do Anexo V, afirmando
que sua proposta foi elaborada de maneira independente e que
conduz seus negocios de forma a coibir fraudes, corrupcao e a pratica
de quaisquer outros atos lesivos a Administracdo Publica, nacional ou
estrangeira e ao CPB, em atendimento a Lei Federal n°® 12.846/ 2013
— Lei Anticorrupcao.

4.14.3. Ficha de Cadastro de Fornecedor, conforme Anexo VI.

Questionario de Due Diligence, conforme anexo VI, a avaliacdo do
Questionario sera realizada pelo Departamento de Compliance do CPB, que
emitird uma recomendacdo sobre contratar com o terceiro ou ndo, que, em
caso negativo, sera submetida a Diretoria Executiva do CPB. A Diretoria
Executiva do CPB podera vetar a contratagdo com base na avaliagdo do
Questionario de Due Diligence, o que importara na inabilitacdo da licitante,
sendo oportunizado o contraditério e ampla defesa no momento destinado
ao recurso no procedimento de licitacao.
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5.1.

5.2.

5.3.

4.1.6. DA QUALIFICACAO TECNICA

4.1.6.1 Atestado(s) /certiddo(des), em nome da licitante, fornecido (s) por
pessoa juridica de direito publico ou privado, que comprove(m)
fornecimento de 50% (cinquenta por cento) do objeto desta licitagao:
Prestacdo de servicos em fornecimento de firewall e antivirus com
caracteristicas similares ao solicitado neste Termo de Referéncia, ou
seja, que tenham caracteristicas de atendimento para grandes
empresas.

4162 O(s) atestado(s) ou certiddao(des) devera(ao) ser assinado (s) por
autoridade ou representante de quem o (s) expediu, com a devida
identificacdo.

4.1.6.3 Para fins de comprovagao de qualificacdo técnica, sera considerada a
somatoria dos atestados, podendo ser apresentados documentos

diversos que relatem o fornecimento do objeto licitatério.

DA SESSAO PUBLICA E DO JULGAMENTO

O Pregoeiro, a seu critério, podera diligenciar para esclarecer duvidas ou obter a
confirmacdo do teor das declaragdes e comprovagdes elencadas no item IV deste
Edital, aplicando-se, em caso de falsidade, as sancbes penais e administrativas
pertinentes, garantidos os direitos ao contraditério e a ampla defesa.

Na hipotese de convocacdo das licitantes classificadas remanescentes, deverdo ser
retomados os procedimentos cabiveis, em sessdo publica, procedendo-se conforme
especificacbes deste edital.

Abertura das propostas: No dia e horario previstos neste edital, o Pregoeiro designado
para conducao do certame dara inicio a sessdao publica do pregao eletronico,
passando a avaliar a aceitabilidade das propostas.

5.3.1. Analise: A analise das propostas pelo Pregoeiro visara ao atendimento das
condigOes estabelecidas neste Edital e seus anexos e a legislacao vigente.

5.3.2. Serdo desclassificadas as propostas:
a) Que contiverem vicios insanaveis;
b) Nao obedecerem as especificagdes técnicas pormenorizadas no edital;

c) Apresentarem precos inexequiveis ou permanecerem acima do
or¢amento estimado para a contratacao;

d) Nao tiverem sua exequibilidade demonstrada, quando exigido pelo CPB;

Centro de Treinamento Paraolimpico Brasileiro
Rodovia dos Imigrantes km 11,5 | Vila Guarani
Sdo Paulo/ SP | 04.329.000

cpb.org.br

COMITE

PARALIMPICO
BRASILEIRO

(=



Processo n° 0696/2024
e) Apresentarem desconformidade com quaisquer outras exigéncias do r
edital, desde que insanavel. PARALIMPICO
BRASILEIRO
5.3.3. A desclassificacdo se dara por decisdo motivada do Pregoeiro, observado o (
disposto no artigo 59, §2°, da Lei Federal n°® 14.133/2021. L\J

5.34. O eventual desempate de propostas do mesmo valor sera promovido pelo
sistema, com observancia dos critérios legais estabelecidos para tanto.

54. O sistema disponibilizara campo proprio para troca de mensagens entre o Pregoeiro
e os licitantes.

5.5.  Apods a fase de “Classificagdo das Propostas”, o Pregoeiro dara sequéncia ao processo
de Pregdo, passando para a fase da "Sessdo Publica” (LANCES), da qual sé poderao
participar os licitantes que tiveram suas propostas classificadas.

5.6. Na etapa competitiva, que sera aberta com o menor preco ofertado na fase de
insercao de propostas, os representantes dos licitantes deverao estar conectados ao
Sistema para participar da sessdo de lances. A cada lance ofertado o licitante sera
imediatamente informado de seu recebimento e respectivo horario de registro e valor.

5.6.1. O Sistema eletronico aceita e registra lances cujos valores forem inferiores ao
ultimo lance do proprio licitante ou de seus concorrentes.

5.6.2. Durante o transcurso da sessdao publica, os licitantes serdo informados, em
tempo real, do valor do menor lance registrado, vedada a identificagdo do
licitante.

5.6.3. Nao serdao aceitos pelo Sistema dois ou mais lances de mesmo valor,
prevalecendo aquele que for recebido e registrado em primeiro lugar.

5.64. A Licitante somente podera oferecer lance inferior ou percentual de desconto
maior ao ultimo por ela ofertado e registrado pelo sistema, observado o
intervalo minimo de:

LOTE UNICO: R$ 9.000,00 (nove mil reais).

5.6.5. O encerramento da etapa normal de lances sera decidido pelo Pregoeiro, que
informara, sobre o inicio do modo randémico.

5.6.5.1. Decorrido o prazo fixado pelo Pregoeiro, o Sistema eletronico
encaminhara aviso de encerramento do modo normal da disputa,
apds o que transcorrera periodo randémico (aleatério), que pode
variar de 1 segundo a 30 (trinta) minutos, aleatoriamente
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5.7.

5.6.6.

5.6.7.

5.6.8.

5.6.9.

determinado pelo Sistema, findo o qual sera automaticamente
encerrada a fase de disputa de lances.

5.6.5.2. O tempo randémico é gerado pelo Sistema, ndo sendo possivel ao
Pregoeiro, ou a qualquer outra pessoa, sua administracao.

Se algum licitante fizer um lance que esteja em desacordo com a licitagdo
(pregos e diferencas inexequiveis ou excessivas) podera té-lo cancelado pelo
Pregoeiro através do Sistema. Na tela sera emitido um aviso e na sequéncia o
Pregoeiro justificara o motivo da exclusao através de mensagem aos licitantes.

O Sistema informara a proposta de menor preco imediatamente apos o
encerramento da etapa de lances ou, quando for o caso, apos negociagdo e
decisdo pelo Pregoeiro acerca da aceitagdo do lance de menor valor.

No caso de ndo haver lances na “Sessdo Publica”, serdo considerados os
valores obtidos na etapa de “Abertura das Propostas”.

Ao final da sessdo publica (LANCES), o sistema informara a proposta de menor
preco e seu autor, bem como a nova ordem classificatéria. O Pregoeiro
convocara o licitante vencedor para apresentar documentos e proposta
atualizada.

Empate ficto: Encerrada a etapa de lances, sera efetivada a verificagdo automatica,
junto a Receita Federal, do porte da entidade empresarial. O sistema identificara em
coluna propria as microempresas e empresas de pequeno porte participantes,
procedendo a comparacdo com os valores da primeira colocada, se esta for empresa
de maior porte, assim como das demais classificadas.

57.1.

5.7.2.

5.73.

Nessas condicbes, as propostas de microempresas e empresas de pequeno
porte que se encontrarem na faixa de até 5% (cinco por cento) acima da
melhor proposta ou melhor lance serdo consideradas empatadas com a
primeira colocada.

A mais bem classificada nos termos do item anterior tera o direito de
encaminhar uma ultima oferta para desempate, obrigatoriamente em valor
inferior ao da primeira colocada, no prazo de 05 (cinco) minutos controlados
pelo sistema, contados apds a comunicacdo automatica para tanto.

Caso a microempresa e empresa de pequeno porte melhor classificada nao se
manifeste no prazo estabelecido, serdo convocadas as demais licitantes
microempresa e empresa de pequeno porte que se encontrem naquele
intervalo de 5% (cinco por cento), na ordem de classificagao, para o exercicio
do mesmo direito, no prazo estabelecido no subitem anterior.
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5.74. No caso de equivaléncia dos valores apresentados pelas microempresas e r
empresas de pequeno porte que se encontrem nos intervalos estabelecidosparatimpico
nos subitens anteriores, sera realizado sorteio entre elas para que se AR
identifique aquela que primeiro podera apresentar melhor oferta. (
)
5.7.5. Havendo eventual empate entre propostas ou lances, o critério de desempate
sera aquele previsto no art. 60 da Lei n° 14.133, de 2021.

5.7.6. Persistindo o empate, a proposta vencedora sera sorteada pelo sistema
eletronico dentre as propostas empatadas.

5.7.7. Independente da condicdo especial de Microempresa ou Empresa de
Pequeno Porte, a empresa melhor classificada devera atender, na integra, a
exigéncia dos itens deste Edital.

5.7.8. Havendo alguma restricdo na comprovacdo da regularidade fiscal das
empresas enquadradas como ME ou EPP, sera assegurado o prazo de 05
(cinco) dias Uteis, apds a declaracdo do vencedor, para a regularizacdo da
documentacdo, pagamento ou parcelamento do débito, e emissdo de
eventuais certiddes negativas ou positivas com efeito de certiddo negativa,
podendo ser prorrogado por mais 05 (cinco) dias Uteis, a critério do Pregoeiro.

5.7.8.1. A ndo-regularizacdo da documentacao, nos termos do item anterior,
implicara decadéncia do direito a contratacdo, sem prejuizo das
sangOes previstas neste Edital.

5.7.8.2. Nao se concretizando a contratagao da microempresa ou empresa de
pequeno porte, a autoridade competente decidira motivadamente
pela revogagao ou pelo prosseguimento da licitacao.

5.7.8.3. Na hipotese de microempresa ou empresa de pequeno porte ter se
sagrado vencedora da licitacdo, com o beneficio do empate ficto
previsto no § 2° do artigo 44 da Lei Complementar n® 123/06,
poderdo ser convocadas as remanescentes que porventura se
enquadrem na situagdo do empate ficto, na ordem classificatéria,
para o exercicio do mesmo direito, desconsiderado o preco ofertado
no primeiro empate, garantidos os mesmos prazos inicialmente
concedidos. Nao havendo o exercicio do beneficio do desempate por
microempresa ou empresa de pequeno porte ou sua efetiva
contratagao, o objeto licitado podera ser adjudicado em favor da
proposta originalmente vencedora do certame, nos termos do
disposto no § 1° do artigo 45 da Lei complementar n° 123/06.

5.7.84. No caso de microempresa ou empresa de pequeno porte ter se
sagrado vencedora da licitacdao por ter sido desde logo a mais bem
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5.8.

! y
classificada, poderéo ser convocadas os licitantes remanescentes, na r
ordem classificatéria, para o prosseguimento do certame ou dapasaLiMPico
contratagdo, conforme o caso, sem a aplicacdo do beneficio do RRASIENED
empate ficto. O Pregoeiro examinara as ofertas subsequentes até a

apuragao de uma que atenda ao Edital, podendo, inclusive, negociar L
diretamente com o proponente para que seja obtido pre¢o melhor.

5.7.8.5. Aplica-se o disposto também as hipoteses de inabilitacdo de
microempresa e empresa de pequeno porte mais bem classificada.

Encerrada a etapa de disputa de lances o Pregoeiro solicitarda os documentos de
habilitacdo conforme disposto no Edital e seus anexos, devendo o licitante melhor
classificado enviar os documentos de habilitacdo no prazo de 1h (uma hora), sob
pena de inabilitacao.

5.8.1. Em casos especificos, ou que o sistema eletronico venha a apresentar algum
tipo de oscilacdo/quedas ou qualquer outro problema, o pregoeiro podera
permitir que envio dos documentos de habilitacdo e os demais anexos, sejam
enviados para o e-mail pregao@cpb.org.br.

5.8.2. Os documentos recebidos por e-mail serdo disponibilizados no endereco
https://cpb.org.br/licitacoes/ ainda no curso da sessdo publica para acesso
de todos os participantes.

5.8.3. Os documentos necessarios a habilitacdo deverdo, sob responsabilidade
pessoal do licitante ou seu representante, ser apresentados via sistema
eletronico, desde que contenham assinatura digital de seus representantes,
dispensando-se o envio fisico dos originais ou copias autenticadas.

5.83.1. Em caso de duvida quanto a autenticidade do documento, o
pregoeiro abrira prazo de dois dias Uteis para apresentacao do
documento original.

5.84. O Pregoeiro podera solicitar no chat de mensagens aberto no Sistema,
desde o encerramento da disputa até a efetiva homologagdo do processo
licitatorio, a documentacao das demais licitantes classificadas, obedecendo
a ordem de classificacao, para garantir a execucao do objeto dentro das
exigéncias do Edital. As empresas convocadas que nao apresentarem a
documentacao estardo sujeitas as penalidades previstas neste Edital,
ficando de inteira responsabilidade dos licitantes o acompanhamento das
mensagens e dos resultados naquele Sistema até a homologacdao do
certame.

5.8.5.  Sera desclassificada a proposta ou o lance vencedor com valor superior ao
preco maximo fixado ou que apresentar preco manifestamente inexequivel.
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5.8.6.

5.8.7.

5.8.8.

5.8.9.

COMITE

5.8.5.1. Considera-se inexequivel a proposta que apresente preco globalpagraLimMpico

ou unitario simbdlico irrisério ou de valor zero, incompativeis com
os precos dos insumos e salarios de mercado, acrescidos dos
respectivos encargos, ainda que o ato convocatorio da licitacao
nao tenha estabelecido limites minimos, exceto quando se
referirem a materiais e instalacbes de propriedade do préprio
licitante, para os quais ele renuncie a parcela ou a totalidade da
remuneracao.

Se a proposta ou o lance de menor valor nado for aceitavel, ou se o licitante
desatender as exigéncias habilitatérias, o Pregoeiro examinara a proposta
ou o lance subsequente, verificando a sua compatibilidade e a habilitacao
do licitante, na ordem de classificacdo, e assim sucessivamente, até a
apuragdo de uma proposta ou lance que atenda o Edital. Também nessa
etapa o Pregoeiro podera negociar com o licitante para que seja obtido
preco melhor.

O Pregoeiro podera a qualquer momento solicitar as licitantes os
esclarecimentos que julgar necessarios.

A critério do Pregoeiro, a sessdo publica podera ser suspensa por até 02
(dois) dias Uteis para a apresentacdo da planilha de proposta em
conformidade com o modelo do Anexo Il.

Constatando o atendimento das exigéncias fixadas neste Edital, o licitante
sera declarado VENCEDOR e, transcorridas as fases e os prazos legais, o
objeto sera adjudicado ao autor da proposta ou lance de menor preco.

5.9. O Pregoeiro convocard o licitante para enviar documento digital, por meio de
funcionalidade disponivel no sistema estabelecendo no “chat” prazo razoavel para
tanto, que sera de 01:00 (uma hora), sob pena de nao aceitabilidade da proposta.

5.9.1. Dentre os documentos passiveis de solicitagdo pelo Pregoeiro, destacam-se os
que contenham as caracteristicas do material ofertado, tais como marca,

modelo, tipo, fabricante e procedéncia, além de outras informagdes pertinentes,

a exemplo de catalogos, folhetos ou propostas, encaminhados por meio
eletrénico, ou, se for o caso, por outro meio e prazo indicados pelo Pregoeiro,
sem prejuizo do seu ulterior envio pelo sistema eletrénico, sob pena de nao
aceitacdo da proposta.

5.9.2.

BRASILEIRO

(¢

Ned

O prazo estabelecido pelo Pregoeiro podera ser prorrogado por igual periodo,

mediante solicitacdo escrita e justificada do licitante, formulada antes de findo
o prazo estabelecido, e formalmente aceita pelo Pregoeiro.
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5.10. Qualquer interessado poderd requerer que se realizem diligéncias para aferir a r
exequibilidade e a legalidade das propostas, devendo apresentar as provas ou OSpasALIMPICO

. ;. . BRASILEIRO
indicios que fundamentam a suspeita. (
5.11. Havendo necessidade, o Pregoeiro suspendera a sessao, informando no “chat” a nova b‘J

data e horario para a continuidade dela.

5.12.  Nos itens ndo exclusivos a microempresas e empresas de pequeno porte, sempre que
a proposta nado for aceita, e antes de o pregoeiro passar a subsequente, havera nova
verificacdo, pelo sistema, da eventual ocorréncia do empate ficto, seguindo-se a
disciplina antes estabelecida, se for o caso.

6. DO RECURSO, DA ADJUDICACAO, DA HOMOLOGACAO E CONVOCACAO PARA
ASSINATURA DO CONTRATO.

6.1.  Divulgado o vencedor ou, se for o caso, saneada a irregularidade fiscal o Pregoeiro
informara as licitantes, por meio de mensagem lancada no sistema, que poderdo
interpor recurso, imediata e motivadamente, por meio eletronico, utilizando para
tanto, exclusivamente, campo préprio disponibilizado no sistema, em até 20 (vinte)
minutos apds a decisdo de habilitagdo (definida no sistema licitacoes-e como
"Declarada Vencedora”), manifestando obrigatoriamente sua intencdo de recurso,
sob pena de preclusdo (conforme art. 165, §1°, |, da Lei 14.133/21), com registro da
sintese das suas razdes, no campo apropriado do Sistema (“acolhimento de recurso”).
O Pregoeiro fara analise da motivagdo da inten¢do de recurso, procedendo entdo sua
aceitabilidade ou cancelamento.

6.1.1. N&o serdo conhecidos os recursos apresentados fora do prazo legal
estabelecido em Edital e/ou subscritos por representante ndao habilitado
legalmente ou ndo identificado no processo para responder pelo licitante.

6.1.2.  Caso o recurso seja intempestivo ou ndo se comprove a representatividade
legal do signatario, o CPB, de oficio, fara analise preliminar para verificar se
ha ilegalidade na decisdo, e deixara de analisar o mérito, caso o contetdo
seja manifestamente protelatorio.

6.2. Havendo manifestacao indicando intencao em recorrer, na forma indicada no subitem
6.1, o Pregoeiro, por mensagem lancada no sistema, informara aos recorrentes que
poderdo apresentar as razdes de recurso, no prazo de até 3 (trés) dias Uteis apds o
encerramento da sessdo publica, e as demais licitantes que poderdao apresentar
contrarrazdes, em igual prazo, os quais comecarao a correr do término do prazo para
apresentacao das razdes, sendo-lhes assegurada vistas dos autos, apés o Pregoeiro
declarar o vencedor”, alterando o status do licitante arrematante para "Declarado
Vencedor” no Sistema eletronico www.licitacoes-e.com.br. A vista se dara no endereco
da unidade promotora da licitagdo, ou seja, no Departamento de Aquisicdes e
Contratos — DEAC do Comité Paralimpico Brasileiro - CPB, localizado no Centro de
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Treinamento Paraolimpico, sito a Rodovia dos Imigrantes, Km 11,5, CEP 04329-000, r
Vila Guarani, Sdo Paulo, de 22 a 62 feira, das 09:00 as 12:00 e das 13:00 as 18:00. pagALiMPICO
BRASILEIRO
6.2.1. As razbes de recurso e as contrarrazdes serdo oferecidas exclusivamente por (
meio eletrénico, no sistema LICITACOES-E, “Acolhimento de Recurso”. Nao L\J
sera aceita manifestacdo fora do local determinado pelo sistema
("acolhimento de recurso”), ou seja, ndo sera aceito por e-mail, telefone,
pessoalmente ou via chat de mensagem.

6.2.2. O recurso tera efeito suspensivo e o seu acolhimento importara a invalidacao
dos atos insuscetiveis de aproveitamento.

6.2.3. A falta de interposicao na forma prevista no subitem 6.1 importara a
decadéncia do direito de recorrer e o pregoeiro adjudicara o objeto do
certame ao vencedor, na prépria sessao, propondo a autoridade competente
a homologagdo do procedimento licitatorio.

6.3.  Decididos os recursos e constatada a regularidade dos atos praticados, a autoridade
competente homologara o procedimento licitatério.

6.4. A adjudicacado sera feita pelo preco global, considerando a somatéria e descricdo dos
valores unitarios que o compde, conforme detalhamento constante do Termo de
Referéncia.

6.5.  A(s) vencedora(s) do certame obrigam-se a apresentar, no prazo de até 02 (dois) dias
Uteis contado da data de adjudicacdo do objeto, os novos precos unitarios com sua
composicdo e o total para a contratacdo, conforme solicitacdo do pregoeiro, a partir
do valor final obtido no certame.

6.5.1. Esses novos precos serao apresentados pela licitante vencedora, em nova
planilha com assinatura e devera ser encaminhada na forma eletrdnica, aceita
no edital ou diretamente no Departamento de Aquisi¢des e Contratos — DEAC.

7. DA DESCONEXAO COM O SISTEMA ELETRONICO

7.1. Ao licitante cabera acompanhar as operagdes no sistema eletrénico, durante a sessao
publica, respondendo pelos 6nus decorrentes de sua desconexdo ou da inobservancia
de quaisquer mensagens emitidas pelo sistema.

7.2. A desconexao do sistema eletronico com qualquer licitante ndo prejudicara a
conclusdo e validacdo da sessao publica ou do certame.

8. DO PRAZO, DO LOCAL E DAS CONDICOES DE EXECUGAO DO SERVICO

Centro de Treinamento Paraolimpico Brasileiro
Rodovia dos Imigrantes km 11,6 | Vila Guarani
Sdo Paulo/ SP | 04.329.000

cpb.org.br



Processo n° 0696/2024
[y
8.1. O objeto desta licitagdo devera ser executado nos prazos, condi¢des e locais indicados r
no Termo de Referéncia, que constitui Anexo | deste Edital, correndo por conta daparatimMpico
. . BRASILEIRO
contratada todas as despesas de seguros, transporte, tributos, encargos trabalhistas

e previdenciarios decorrentes da prestacdo dos servicos. L

8.2. O presente contrato vigorara por 12 (doze) meses, contados a partir da data de sua
assinatura, podendo a contratacao ser prorrogada, mediante a celebragao de termo
aditivo, limitado o somatério do tempo das prorrogagcdes ao maximo de 120 (cento e
vinte) meses, contados da data da celebracao do contrato.

8.3. ApoOs a execugdo dos servigos, devera ser entregue a seguinte documentagdo pelo
Contratado:

8.3.1. Via da Nota Fiscal com identificacdo do Numero do Contrato;

8.3.1.1. Na hipdtese de existir Nota de Retificagdo e/ou Nota Suplementar de
Ordem de Inicio ou Termo de Contrato Assinado, as coOpias(s)
devera(ao) acompanhar os demais documentos citados;

8.3.1.2. Fatura, quando couber;

8.3.1.3. Relatdrio descritivo dos servicos prestados;

9. DA EXECUCAO DOS SERVICOS

9.1. A efetivagdo da prestacdo dos servicos sera aceita consoante ao disposto no art. 140
da Lei Federal n® 14.133/21.

9.2. Caso seja constatado irregularidades na execucdo dos servigos, ndo atendendo as
especificacdes descritas na proposta, o Departamento solicitante devera rejeita-lo no
todo ou em parte, determinando sua substituicdo/reparacdo ou apontando em
relatorio para que seja corrigido o vicio constatado, mantido os valores inicialmente
contratados, sem prejuizo das sangdes previstas neste Edital e na legislagdo vigente.

9.2.1. O Departamento solicitante devera prontamente informar o Departamento de
Aquisicdao e Contratos quando constatada qualquer incompatibilidade na
execugdo dos servicos prestados, com as caracteristicas e danos registrados
por meio de relatorio circunstanciado.

9.3. O aceite definitivo ocorrera mediante conferéncia e, posteriormente, caso a execugao
dos servicos esteja a contento, atesto da Nota Fiscal e encaminhara ao setor
competente para realizacdo do pagamento.

9.4. Havendo inexecucao da prestacao dos servi¢os o valor respectivo sera descontado da
importancia devida a contratada, sem prejuizo da aplicacdo das sang¢des cabiveis.
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9.5. Durante a vigéncia do contrato, € vedado ao contratado contratar conjuge, _
companheiro ou parente em linha reta, colateral ou por afinidade, até o terceiro grau,pasatiMpico

.. , ~ . RT BRASILEIRO

de dirigente do 6rgao ou entidade contratante ou de agente publico que
desempenhe funcdo na licitacdo ou atue na fiscalizagdo ou na gestdo do contrato,
devendo essa proibigdo constar expressamente do edital de licitagao. L

9.6. Nao sera permitida a subcontratacao total ou parcial do objeto do Contrato, salvo
mediante prévia solicitagdo da CONTRATADA e sob autorizagdo da CONTRATANTE.

10. DOS PAGAMENTOS

10.1. O prazo de pagamento sera de até 30 (trinta) dias, a contar do atesto da nota fiscal
pelo fiscal e/ou responsavel do CPB, acompanhada obrigatoriamente dos
documentos de: regularidade fiscal e trabalhista, conforme Regulamento de
Aquisicbes e Contratos - CPB, devendo a retencao ser efetuada, conforme
responsabilidade prevista na lei, na fonte dos tributos e contribui¢des determinadas
pelos 6rgaos fiscais e fazendarios em conformidade com a legislacao vigente.

10.1.1. A discriminacdo do objeto, valor unitario e total, deverdo ser reproduzidos
na nota fiscal apresentada para prosseguir nos tramites de
liquidagao/pagamento.

10.1.2. A discriminacao dos bens efetivamente entregues devera ser reproduzida na
nota fiscal apresentada para efeito de pagamento, a qual deverd ser
encaminhada para o e-mail nf@cpb.org.br.

10.1.3. O ndo envio da nota fiscal para o e-mail nf@cpb.org.br podera ocasionar
atrasos nos tramites de liquidagdo/pagamento.

10.1.4. No caso de constatacdo de erros ou irregularidades no documento fiscal ou
ainda a auséncia de documentacdao, ocorrendo a necessidade de
providéncias complementares por parte da contratada, a fluéncia do prazo
de pagamento sera interrompida, reiniciando a contagem a partir da data em
que estas forem cumpridas.

10.2. O pagamento sera efetuado por crédito em conta corrente, de titularidade da
empresa e o emissor da nota fiscal, vinculada ao CNPJ.

10.3. Quaisquer pagamentos nao isentardo a Contratada das responsabilidades contratuais,
nem implicardo na aceitagdo do fornecimento relacionados e descritos no anexo I.

10.4. A Contratada fica condicionada a apresentacdo dos documentos a seguir para a
efetivacdo do pagamento:
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104.1. A Nota Fiscal devera conter também a identificacdo da Ordem de Inicio do r
fornecimento, quando cabivel, e o Nimero do Contrato; PARALIMPICO
BRASILEIRO
10.4.1.1. Na hipotese de existir Nota de Retificacdo e/ou Nota Suplementar (
de Ordem de inicio ou Termo Assinado, copia(s) desses(s) L\J
devera(dao) acompanhar os demais documentos citados.

10.4.2. Regularidade Fiscal

a) Comprovante de Inscricdo e de Situacao Cadastral de Pessoa Juridica no
site do Ministério da Fazenda;

b) Certiddo de regularidade perante o FGTS;
c) Certiddao Negativa de Débitos Trabalhistas;

d) Certiddo de Débitos Relativos a Créditos Tributarios Federais e a Divida
Ativa da Uniao;

e) Certidao de Regularidade para com as Fazendas Estadual e Municipal da
sede ou domicilio da licitante, caso ndo seja cadastrada no Municipio de
Sdo Paulo, apresentar declaragdo firmada pelo seu representante
legal/procurador, conforme anexo lIl.

10.5. O CNPJ da documentacao fiscal deverd ser o mesmo da proposta de prego
apresentada no respectivo procedimento licitatorio, sob pena de rescisdo contratual;

10.6. O CPB podera deduzir do montante a pagar os valores correspondentes a multas ou
indeniza¢des devidas pela empresa CONTRATADA, nos termos deste Edital e seus
anexos.

10.7. Caso a CONTRATADA deixe de manter as condicOes exigidas para sua habilitacdo no
certame, o presente ajuste podera ser rescindido e, cumulativamente, sera aplicada
multa de até 30% sobre o valor do contrato ou da parcela vincenda.

10.8. Nenhum pagamento sera efetuado na integralidade enquanto houver pendéncia de
liquidacao de obrigacao financeira ou contratual em virtude de penalidade aplicada.

10.9. Previamente ao pagamento, a Contratante podera realizar consulta aos o6rgaos
competentes para ratificar a situacao de regularidade da Contratada relativamente as
condigdes de habilitagao exigidas.

10.10. Fica ressalvada qualquer alteragdo futura por parte do Comité Paralimpico Brasileiro,
quanto as normas referentes a pagamento dos fornecedores, mediante prévio
comunicado.
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10.11. Quaisquer pagamentos nao isentardo a Contratada das responsabilidades contratuais, pasatiMPico
nem implicardo na aceitacao dos itens descritos no anexo |.

11.

11.1.

11.2.

DA CONTRATACAO

A contratacdo decorrente deste certame licitatério sera formalizada mediante a
assinatura de termo de contrato.

11.1.1.

11.1.2.

11.1.3.

11.14.

11.1.5.

Se, por ocasido da celebragdo do contrato, algum dos documentos
apresentados pela adjudicataria para fins de comprovacao da regularidade
fiscal e trabalhista estiverem com o prazo de validade expirado, o CPB
verificara a situacao por meio eletronico habil de informacdes e certificara a
regularidade nos autos do processo, anexando ao expediente os
documentos comprobatorios, salvo impossibilidade devidamente justificada.

Se ndo for possivel atualizar os documentos referidos no item 10.1.1 por
meio eletrénico habil de informacdes, a adjudicataria sera notificada para, no
prazo de 02 (dois) dias Uteis, comprovar a sua situacdo de regularidade
mediante a apresentacao das certiddes respectivas com prazos de validade
em plena vigéncia, sob pena de a contratacdo nao se realizar.

Com a finalidade de verificar o eventual descumprimento pelo licitante das
condicbes de participagdo previstas no item 2.2 deste Edital serdo
consultados, previamente a celebracdo da contratacao, o Sistema Eletrénico
de Aplicagdo e Registro de Sancbes Administrativas — e-Sancoes
(http://www.esancoes.sp.gov.br ), e Cadastro Nacional de Empresas
Inidéneas e Suspensas — CEIS (http://www.portaltransparencia.gov.br/ceis)”;

Constituem, igualmente, condic¢des para a celebracao do contrato:

a) a indicagdo formal de fiscal encarregado de representar a adjudicataria
com exclusividade perante o contratante, bem como o responsavel
técnico operacional para receber as demandas do CPB;

b) a apresentacdo do(s) documento(s) que a adjudicataria, a época do
certame licitatorio, houver se comprometido a exibir antes da celebracao
do contrato por meio de declaracao especifica.

A ndo assinatura do contrato, a auséncia de envio de confirmacao de
recebimento dentro do prazo indicado no item 11.2 importara na recusa a
contratagao, sujeita a aplicagdo das sangdes cabiveis.

No prazo de 5 (cinco) dias corridos contados da data da convocagdo, a adjudicataria
deverd comparecer perante a Contratante para assinatura do contrato.
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11.3.

11.4.

11.5.

11.6.

11.7.

{

MITE

11.2.1. O prazo indicado no item 11.2 poderé ser prorrogado por igual periodo,paratimpico

mediante solicitacdo justificada do interessado, desde que aceita pelo CPB.
11.2.2. O ndo comparecimento do fornecedor para assinatura do contrato, quando

solicitado, assim como a auséncia de envio de confirmacao de recebimento

dentro do prazo indicado no item 11.2 importardo na recusa a contratacao,

sujeita a aplicagdo das sangdes cabiveis.

As demais licitantes classificadas serdo convocadas para participar de nova sessao
publica do pregdo, com vistas a celebragdo do contrato, quando a adjudicataria:

11.3.1. Deixar de comprovar sua regularidade fiscal e trabalhista;

11.3.2. For convocada dentro do prazo de validade de sua proposta e ndo apresentar
a situacdo regular;

11.3.3. Recusar a contratacao;
11.3.4. For proibida de participar desta licitagdo, nos termos do item 2.6 deste Edital.
A nova sessdo de que trata o item 11.3 sera realizada em prazo nao inferior a 03 (trés)

dias Uteis contados da publicagdo do aviso no Diario Oficial da Unido e/ou nos sitios
eletronicos: www.cpb.org.br e www licitacoes-e.com.br.

O contrato, quando cabivel, devera ser assinada por representante legal, diretor ou
socio da empresa, com apresentacdo, conforme o caso e respectivamente, de
procuracdo ou contrato social, acompanhados de documento de identificacao.

E facultado ao CPB, quando o convocado nao formalizar o ajuste no prazo e condicdes
estabelecidos, sem embargo da aplicagdo das penalidades cabiveis, convocar as
licitantes classificadas remanescentes, na ordem de classificagdo de cada lote, para,
querendo, fazé-lo em igual prazo, nas mesmas condi¢des propostas pela empresa
adjudicataria.

Caso a microempresa ou empresa de pequeno porte, mais bem classificada, que tenha
se sagrado vencedora no preco, com o beneficio do empate ficto (§ 2° do artigo 44
da Lei Complementar 123/06), ndo seja ao final contratada, poderdo ser convocadas
as remanescentes que por ventura se enquadra na mesma hipétese de empate ficto,
na ordem classificatoria, para o exercicio do mesmo direito.

11.7.1. Os documentos mencionados nesta clausula deverdo ser apresentados em
formato eletronico de acordo com as normas da legislacao vigente ou no
original, com prazo de validade em vigor na data da apresentacao e serao
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12.

12.1.

12.2.

12.3.

12.4.

12.5.

12.6.

12.7.

12.8.

retidos para oportuna juntada no processo administrativo pertinente a
contratacao.

DAS SANCOES

Além das sangOes previstas na clausula nona, da Minuta do Contrato, Anexo IX,
também poderao ser aplicadas a CONTRATADA as sang¢des previstas na Lei Federal n®
14.133/2021 e demais normas pertinentes, assim como as penalidades abaixo
elencadas, sendo-lhe sempre assegurada o contraditério e a ampla defesa.

Ocorrendo recusa em assinar o contrato e/ou fornecer o objeto, dentro do prazo
estabelecido neste Edital, sem justificativa aceita pelo CPB, garantido o direito ao
contraditorio e a ampla defesa mediante prévia notificacao, serao aplicadas:

12.2.1.  Multa no valor de 30% (trinta por cento) do valor do ajuste se firmado fosse;

12.2.2. Pena de suspensdo temporaria do direito de licitar e contratar com o Comité
Paralimpico Brasileiro pelo prazo de até 2 (dois) anos.

A licitante que ensejar o retardamento da execucdo do certame, inclusive em razao
de comportamento inadequado de seus representantes, der causa a tumultos durante
a sessdo publica de pregao, deixar de entregar ou apresentar documentagao falsa
exigida neste edital, ndo mantiver a proposta/lance, comportar-se de modo inidoneo,
fizer declaracdo falsa, garantido o direito ao contraditério e a ampla defesa mediante
prévia notificacdo, serdo aplicadas as penalidades referidas nos subitens 12.2.1 e
12.2.2, a critério do CPB.

As sancoes sao independentes e a aplicacao de uma néo exclui a das outras, quando
cabiveis.

O prazo para pagamento da multa sera de 05 (cinco) dias Uteis a contar da intimacao
da empresa apenada. A critério do CPB e em sendo possivel, o valor devido sera
descontado da importancia que ela tenha a receber do CPB.

Em caso de inadimplemento da multa imposta, o valor sera reajustado pelo indice
IPCA e sofrera incidéncia de juros de mora de 1% ao més.

Sao aplicaveis a presente licitacao, inclusive, as sancbes penais estabelecidas na Lei
Federal n® 14.133/21, bem como as disposi¢des do Coddigo de Defesa do Consumidor.

Quando da execugdo do objeto desta licitagdo, a empresa estara sujeita as
penalidades previstas no Regulamento de Aquisi¢cdes e Contratos, instituido pela
resolucao CPB n°® 01 de abril de 2023, nas proporcdes e condigdes descritas na Minuta
do Contrato, Anexo IX deste Edital.
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13. DAS OBRIGACOES DA CONTRATADA r
COMITE
"SR
13.1. Além das obriga¢des constantes do Anexo | do Edital, cabe a CONTRATADA as
obrigacdes previstas na Minuta do Contrato, Anexo IX do Edital. L

14.  DAS OBRIGACOES DA CONTRATANTE

14.1.  Além das obrigacbes constantes do Anexo | do Edital, cabe a CONTRATANTE as
obrigacdes previstas na Minuta do Contrato, Anexo IX do Edital.

15. DA GARANTIA CONTRATUAL

15.1.  Nao sera exigida a prestacao de garantia para a contratacdo resultante desta licitagao.

16. DAS DISPOSICOES FINAIS

16.1. As normas disciplinadoras desta licitagcdo serao interpretadas em favor da ampliacao
da disputa, da transparéncia, respeitada a igualdade de oportunidade entre as
licitantes, desde que ndo comprometam o interesse publico, a finalidade e a
seguranca da contratacao.

16.2. Das sessOes publicas de processamento do Pregdo Eletrénico serdo lavradas atas
circunstanciadas, a serem assinadas pelo Pregoeiro e pela equipe de apoio.

16.3. O sistema mantera sigilo quanto a identidade das licitantes: para o Pregoeiro, até a
etapa de negociacdo com o autor da melhor oferta e para os demais participantes,
até a etapa de habilitacao.

16.4. O resultado deste Pregdo e os demais atos pertinentes a esta licitagcdo, sujeitos a
publicagdo, serdo divulgados nos sitios eletronicos www.cpb.org.br e www.licitacoes-
e.com.br.

16.5. Até 3 (trés) dias uteis anteriores a data fixada para abertura da sessdo publica,
qualquer pessoa podera, exclusivamente, por meio do sistema eletrénico, solicitar
esclarecimentos, informagdes ou impugnar o ato convocatorio do Pregao Eletronico,
conforme Art. 164, da Lei Federal 14.133/21.

16.6. A impugnagdo, assim como os pedidos de esclarecimentos e informacdes, sera
formulada, exclusivamente por meio do sistema eletrénico, www.licitacoes-e.com.br
em campo proprio do sistema. Caso o licitante ndo consiga incluir no sistema, por
motivo justificado, este devera encaminhar o esclarecimento / impugnagdo, nos
prazos citados acima, para o e-mail pregao@cpb.org.br.

16.6.1. Caso os pedidos de esclarecimentos / impugnacao sejam realizados via e-mail,
o pregoeiro disponibilizara, no campo “"MENSAGENS" do sistema LICITACOES-
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E, o pedido e a resposta referente ao questionamento do licitante, para ciéncia A
dos demais licitantes. PARALIMPICO
BRASILEIRO

16.7. As impugnaces serdao decididas pela autoridade Competente e respondidas pelo (
subscritor do Edital e os esclarecimentos e informacdes prestados pelo pregoeiro, no L\J
prazo de até 1 (um) dia util, anterior a data fixada para abertura da sessdo publica.

ApOs respondidos, qualquer alteragdo / acréscimo de informacao que venha a surgir
de algum esclarecimento, automaticamente passara a fazer parte do Edital do
Certame e devera ser conhecido pelos demais licitantes.

16.8. Acolhida a impugnagdo contra o ato convocatério, sera designada nova data para
realizagdo da sessdo publica.

16.9. Os casos omissos do presente Pregao serdo solucionados pelo Pregoeiro, e as
questdes relativas ao sistema, pelo suporte do “Sistema do LICITACOES-E".

16.10. Fica a licitante ciente de que a apresentacao da proposta implica a aceitacao de todas
as condicdes deste Edital e seus anexos, ndo podendo invocar qualquer
desconhecimento dos termos do edital ou das disposicdes legais aplicaveis a espécie,
como elemento impeditivo da formulacdo de sua proposta ou do perfeito
cumprimento do ajuste.

16.11. As licitantes assumem todos os custos de preparacao e apresentagdao de suas
propostas e o CPB ndo sera, em nenhum caso, responsavel por esses custos,
independentemente da condugdo ou do resultado do processo licitatorio.

16.12. As licitantes sdo responsaveis pela fidelidade e legitimidade das informagdes e dos
documentos apresentados em qualquer fase do certame.

16.13. O ajuste, suas alteragdes e rescisdo obedecerao a Lei Federal n°® 14.133/2021, demais
normas complementares e disposi¢des deste Edital, aplicaveis a execugdo das avencas
e especialmente os casos omissos.

16.14. O CPB poder3, a qualquer tempo, motivadamente, revogar ou anular, no todo ou em
parte a licitagdo, sem que tenham as licitantes direito a qualquer indenizagao,
observado o disposto no artigo 71 da Lei Federal n® 14.133/2021.

16.15. Com base no artigo 64, da Lei Federal n® 14.133/2021, € facultada a Comissao
Julgadora, em qualquer fase da licitacao, promover diligéncia destinada a esclarecer
ou a complementar a instru¢do do processo.

16.16. Os casos omissos e as duvidas surgidas serdo resolvidos pela Comissdo de Licitacao,
ouvida, se for o caso, as Unidades competentes.
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16.17. Integrardo o ajuste a ser firmado, para todos os fins, a proposta da CONTRATADA, a r
Ata de Julgamento da licitacdo, por conter os valores obtidos ao final da etapa deparatimpico
~ . ) .. ~ . BRASILEIRO
lances, a proposta readequada com as redugdes obtidas apds a Licitacao e o Edital da
Licitagdo, com seus anexos, que o precedeu.
L~

16.18. Nenhuma tolerancia das partes quanto a falta de cumprimento de quaisquer das
clausulas do ajuste podera ser entendida como aceitag@o, novagao ou precedente.

16.19. Fica ressalvada a possibilidade de alteragdo das condi¢gdes contratuais em face da
superveniéncia de normas federais disciplinando a matéria.

16.20. Na contagem dos prazos estabelecidos neste edital e seus anexos, excluir-se-a o dia
do inicio e incluir-se-a o do vencimento. Sé se iniciam e vencem os prazos em dias de
expediente do CPB.

16.21. No caso de desconexao com o Pregoeiro, no decorrer da etapa competitiva do
certame, o Sistema eletrénico podera permanecer acessivel aos licitantes para
recepcao dos lances, retomando o Pregoeiro, quando possivel, sua atuacdo no
Pregdo, sem prejuizos dos atos realizados. Quando a desconexao persistir por tempo
superior a 15 (quinze) minutos, a sessdao do pregdo sera suspensa e tera reinicio
somente apds comunicagdo expressa aos licitantes.

16.22. A presente licitacdo ndo importa necessariamente em contratagdo, podendo o Comité
Paralimpico Brasileiro revoga-la, no todo ou em parte, por razdes de interesse publico,
derivada de fato superveniente comprovado ou anula-la por ilegalidade, de oficio ou
por provocagdo, mediante ato escrito e fundamentado, disponibilizado no Sistema
para conhecimento dos licitantes da licitacao.

16.23. As decisdes referentes a este processo licitatorio serdo comunicadas através do

Sistema Eletronico de Compras, na pagina correspondente a licitacdo, e poderdo ser

| estendidas aos licitantes por qualquer outro meio de comunicagdo ou, ainda,
mediante publicacao no Diario Oficial da Unido.

16.24. Fica desde logo eleito o Foro do Municipio de Sao Paulo para dirimir quaisquer
controvérsias decorrentes do presente certame.

16.25. Integram o presente Edital:
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Termo de Referéncia;

Anexo |
Anexo |l
Anexo lll
Anexo IV

Anexo V
Anexo VI
Anexo VII
Anexo VIII

Modelo de Planilha de Proposta;

Modelo de Declaracao que nada deve a Fazenda Municipal;

Modelo de Declaragao: Constituicdo Federal - artigo 7°, nao ha
impedimentos em licitar; enquadramento como ME/EPP e Reserva de
Cargos;

Modelo de Declaracao - Lei anticorrupcao;

Cadastro de Fornecedor;

Questionario de Due Diligence de Integridade;

Minuta do Contrato.

Sao Paulo, 24 de julho de 2024.

Beatriz Martins
Pregoeira
Comité Paralimpico Brasileiro
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ANEXO |
TERMO DE REFERENCIA

COMITE

PARALIMPICO
BRASILEIRO

PROCESSO N° 0696/2024
CODIGO DO ORGAO XXXXXXXX
MODALIDADE: PREGAO ELETRONICO N° 046/CPB/2024

Ned

(¢

OBJETO: Prestaciao de servico de solucao de firewall e antivirus, conforme

especificacoes constantes do Termo de Referéncia Anexo | do Edital

1.1.

2.1.

JUSTIFICATIVA DA CONTRATACAO

Com o aumento das ameacas cibernéticas e a sofisticacdo dos ataques, investir em
medidas de seguranca robustas tornou-se uma prioridade para empresas. Nesse
contexto, tanto o Firewall de Proxima Geracao (NGFW) quanto
o antivirus desempenham papéis cruciais na prote¢do contra ameagas virtuais. Destes
servicos, podemos destacar a viabilidade para utilizacdo de toda a conectividade de
rede — acesso a internet — de modo seguro e controlado, aplicando regras, filtros e
bloqueios para protecao contra ataques, roubo de dados e demais ameagas
cibernéticas.

O numero informado de 600 licengas de antivirus se da pela quantidade de usuarios
Instituicao.

Verifica-se ainda, para melhor entendimento e adocdo das melhores praticas a
necessidade de treinamento e acompanhamento para os responsaveis de TI.

DO OBJETO

Fornecimento de modelos idénticos de Firewall e licengas de antivirus para notebooks,
desktops, dispositivos méveis, servidores fisicos e virtuais, por periodo de 12 meses,
a serem entregues no Comité Paralimpico Brasileiro (CPB), localizado na cidade de
Sao Paulo — SP, Rodovia dos Imigrantes, KM11,5, CEP 04.329-000. O Contratante
podera solicitar a quantidade que desejar, sob demanda, até o limite maximo
estipulado neste edital. Visando garantir 100% da integragdo da solucao, o Firewall e
o Antivirus devem ser do mesmo fabricante.

Referéncia Quantidade Valor Unitario Valor total
maxima
Firewall 2
Licenca de antivirus 600
Implementacado e Unico
treinamento
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3. CARACTERISTICAS GERAIS - .

BRASILEIRO

3.1. A solucdo devera ser composta de hardware e software licenciado, do mesmo (('
fabricante; o~

3.2. E permitido a composicdo da solucdo ofertada entre diversos fabricantes, desde que
nao contemple solucdo de software livre;

3.3. A comunicacdo entre os appliances de seguranca e o médulo de geréncia deve ser
através de meio criptografado;

3.4. Na data da proposta, nenhum dos modelos ofertados podera estar/ser listado no site
do fabricante em listas de end-of-life, end-of-support e/ou end-of-sale;

3.5. Todos os componentes devem ser proprios para montagem em rack “19” e deverao
ser fornecidos pela Contratada, incluindo kit tipo trilho para adaptagédo, cabos de

alimentacao, suportes, gavetas e bragos, se necessario;

3.6. Os gateways de seguranga, bem como a geréncia centralizada, deverao suportar
monitoramento através de SNMP v2 e v3;

3.7. Deve ser possivel suportar arquitetura de armazenamento de logs redundante,
permitindo a configuracao de equipamentos distintos;

4. CAPACIDADE E QUANTIDADES

4.1. SOLUCAO EM APPLIANCE DE SEGURANCA DE PERIMETRO DE PROXIMA
GERACAO:

4.1.1. Throughput de, no minimo, 6,6 (seis virgula seis) Gbps, com as funcionalidades
de firewall, prevencdo de intrusdo, controle de aplicagdo, filtro de URL,
antivirus, Anti-Bot e prevenc¢do de ameacas avancadas de dia zero;

4.1.2. Suporte a, no minimo, 7M (sete milhdes) de conexdes simultaneas;

4.1.3. Suporte a, no minimo, 250.000 (duzentos e cinquenta mil) novas conexdes por
segundo;

4.1.4. Throughput de, no minimo, 28 (vinte e oito) Gbps, no minimo, para conexdes
VPN,;

4.1.5. Suportar no minimo, a criagcdo de 20 instancias/contextos virtuais de firewall;
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4.1.10.

4.1.11.

4.1.12.

4.1.13.

4.1.14.

4.1.15.

4.1.16.

4.1.17.

4.1.18.

4.1.19.

4.1.20.

4.1.21.

Deve suportar a performance considerando as funcionalidades de Next
COMITE

Generation firewall de 19 (dezenove) Gbps; PARALIMPICO
. . . . e . BRASILEIRO
Suportar e estar licenciado para acesso remoto Client-to-site ilimitado ou com
a licenca de maior capacidade;
\g

Fonte de alimentagdo redundante e hot-swappable;

Througupt de no minimo, 30 (trinta) Gbps de IPS;

Deve possuir no minimo 32 GB de memdéria RAM;

No minimo, 08 (oito) interfaces de rede 10Gbps SFP+;

No minimo, 08 (oito) interfaces de rede 10/100/1000 base-T;

Possuir 1 (uma) interface de rede dedicada para sincronismo;

Possuir 1 (uma) interface de rede dedicada ao gerenciamento, ndo sendo
permitido utilizar qualquer outra interface para exercer a funcdo de
gerenciamento do equipamento;

Possuir 1 (uma) interface do tipo console ou similar;

Possuir interface dedicada e fisica para gerenciamento do equipamento fora
de banda. Essa interface deve ser um canal de gerenciamento que funcione
mesmo quando o dispositivo ndo responde. Caso o equipamento nao possua
essa interface fisica/dedicada, deverad ser composta com outro equipamento
de terceiro onde faga essa funcdo. Nao sendo permitido qualquer tipo de
configuracdo via software ou uso da interface dedicada de gerenciamento.
Os equipamentos devem possuir arquitetura modular de interfaces de rede,
permitindo a substituicdo de interfaces por outras com tipo de conexao e
velocidades diferentes;

Cada um dos appliances da plataforma de protecdo de rede deve possuir
discos Solid State Drive (SSD) redundantes com no minimo 480 GB de
capacidade de armazenamento para o Sistema Operacional.

Para IPv6, deve suportar roteamento estatico e dinamico (OSPFv3);

Suporte a RFC 4291 de Arquitetura de enderecamento IPv6.

Solugao de suportar Dual stack ipv4/ipv6 e NAT64.
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5.1.

5.2.

5.3.

54.

5.5.

{

4.1.22. Suportar configurar IPv6 em Dual Stack em uma interface Bond/Agregacao, _
OMITE

. ~ , . . C
essa configuracdo também pode ser configurada em uma Sub-interface depggsls.:&%%o

Bond/Agregacao; (

N
4.1.23. Deve suportar NAT64 e NAT46;

4.1.24. Deve implementar Network Prefix Translation (NPTv6) ou NAT66, prevenindo
problemas de roteamento assimétrico;

4.1.25. Cada regra deve, obrigatoriamente, funcionar nas versdes de endereco IP v4
e v6 sem duplicacao da base de objetos e regras;

4.1.26. Deve suportar operar em cluster ativo-passivo ou ativo-ativo sem a
necessidade de licencas adicionais;

4.1.27. O Throughput e as interfaces solicitados neste item deverao ser comprovados
através de datasheet publico na internet. Nao serdo aceitas declara¢des de
fabricantes informando nimeros de performance e interfaces;

4.1.28. Os valores de capacidade sdao considerados para cada equipamento, ndo
sendo permitido a soma dos valores dos membros do cluster;

4.1.29. Todas as interfaces fornecidas nos appliances devem estar licenciadas e
habilitadas para uso imediato, incluindo seus transceivers/transceptores. Caso
sejam fornecidas interfaces além das exigidas, todas as interfaces devem ser
fornecidas com todos os transceivers/transceptores necessarios para a plena
utilizacao;

FUNCIONALIDADE DE FIREWALL

A solucao deve consistir de appliance de protecdo de rede com funcionalidades de
protecdo de préxima geragao;

As funcionalidades de protecao de rede que compde a plataforma de seguranca,
podem funcionar em multiplos appliances desde que obedecam a todos os requisitos
desta especificacdo técnica;

O hardware e software que executem as funcionalidades de protecdo de rede deve
ser do tipo appliance. Nao serdo aceitos equipamentos servidores e sistema

operacional de uso genérico;

A solucdo de seguranca deve usar Stateful Inspection com base na analise granular de
comunicagdo e de estado do aplicativo para monitorar e controlar o fluxo de rede;

Realizar upgrade via SCP, SFTP e https via interface WEB.
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5.6.

5.7.

5.8.

5.9.

5.10.

5.11.

5.12.

5.13.

5.14.

5.15.

5.16.

5.17.

5.18.

5.19.

COMITE

Os dispositivos de protecao de rede devem possuir pelo menos as seguintes PARALIMPICO

. . BRASILEIRO
funcionalidades: (,
Suporte a, no minimo, 1024 VLAN Tags 802.1q, agregacao de links 802.3ad, policy

based routing ou policy based forwarding, roteamento multicast, DHCP Relay, DHCP
Server e Jumbo Frames;

Devera suportar VXLAN;

Deve suportar os seguintes tipos de NAT:

Nat dinamico (Many-to-1), Nat estatico (1-to-1), Tradugao de porta (PAT), NAT de
Origem, NAT de Destino e suportar NAT de Origem e NAT de Destino

simultaneamente;

Deve possuir um mecanismo de busca por comandos no gerenciamento via SSH,
facilitando a localizacao de comandos;

As regras de NAT devem suportar “hit count” para monitorar a quantidade de
conexdes que deram matches em cada regra;

Devera permitir a criacdo de regras de firewall e NAT utilizando nos campos de
origem e destino, objetos de servigos online atualizaveis de forma dinamica, por
exemplo: Office 365, AWS, Azure e outros. Objetos dinamicos que ndo se caracterizam
como FQDN.

Enviar logs para sistemas de monitoracao externos, simultaneamente;

Prover mecanismo contra-ataques de falsificagdo de enderecos (IP Spoofing), através
da especificacdo da interface de rede pela qual uma comunicacdo deve se originar
baseado na topologia. Nao sendo aceito solu¢es que utilizem tabela de roteamento

para esta protecao;

Deve realizar roteamentos unicast e multicast simultaneamente em uma Unica
instancia(contexto) de firewall.

Para IPv4, deve suportar roteamento estatico e dinamico (RIPv2, BGP e OSPFv2);
Suportar OSPF graceful restart;

Deve suportar roteamento ECMP (equal cost multi-path);
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5.20.

5.21.

5.22.

5.23.

5.24.

5.25.

5.26.

5.27.

5.28.

5.29.

5.30.

6.1.

6.2.

6.3.

F“-.
Para o ECMP, a solucdo deve suportar o balanceamento do roteamento de forma A
simultanea usando os seguintes parametros Origem, Destino, Porta de Origem, Porta paraLiMPico

de Destino e Protocolo; an(nsn.smo
Autenticacao integrada via Kerberos. L\J

A solugao deve possuir mecanismo para dedicar processamento no equipamento de
seguranca para funcdes / a¢des de gerenciamento, mesmo que o equipamento esteja
com alto processamento de CPU. Assim evitando a falta de acesso do administrador
para qualquer mitigagao de problema e aplicacao de politica para solucao de problema.
Entre as fung¢des, deve suportar no minimo: acesso SSH, FTP, acesso WEB, alteragdes de
politica, comunicagdo SNMP.

As regras Firewall devem suportar "hit count” para monitorar a quantidade de conexdes
que deram matches em cada regra;

Nao serdo aceitas solu¢des nas quais as interfaces de origem e destino tenham que ser
obrigatoriamente explicitadas ou obrigatoriamente listadas;

A solugao deve ter a capacidade de operar através de uma Unica instancia de Firewall
de forma simultanea mediante o uso das suas interfaces fisicas nos seguintes modos:
transparente, mode sniffer (monitoramento e analise o trafego de rede), camada 2 (L2)
e camada 3 (L3);

A solugdo deve permitir salvar as configura¢des das politicas para serem aplicadas em
horarios pré-definidos;

Deve possuir mecanismo de ativacdo de validada da regra com periodo customizado;

Devera suportar redundancia e balanceamento de links, tendo capacidade a no minimo
3 links de internet.

Devera suportar configurar um valor de threshold baseando-se em critérios minimos
como fator de decisdo nas regras de balanceamento.

Deve permitir a configuragdo do tempo de checagem para cada um dos links.

FUNCIONALIDADE DE FILTRO DE CONTEUDO WEB

Controle de politicas por aplicacdes, grupos de aplicagdes e categorias de aplicacdes;
Controle de politicas por usuarios, grupos de usuarios, IPs e redes;

Deve de-criptografar trafego de entrada e saida em conexdes negociadas com TLS 1.2
eTLS 1.3
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[y

6.4. Sera aceito solucdes de outros fabricantes diferentes do firewall ofertado pela licitante r
desde que atendido todos os requisitos desta especificacao; PARALIMPICO
BRASILEIRO

6.5. Suportar a atribuicdo de agendamento as politicas com o objetivo de habilitar e (L
desabilitar politicas em horarios pré-definidos automaticamente; o~

6.6. Os dispositivos de protecao de rede deverao possuir a capacidade de reconhecer
aplicagdes, independente de porta e protocolo, com as seguintes funcionalidades:

6.7. Deve ser possivel a liberacao e bloqueio de aplicagdes sem a necessidade de liberagao
de portas e protocolos;

6.8. Reconhecer pelo menos 6.000 (seis mil) aplicagdes diferentes, incluindo, mas nao
limitado: a trafego relacionado a peer-to-peer, redes sociais, acesso remoto, update de
software, protocolos de rede, voip, audio, video, proxy, mensageiros instantaneos,
compartilhamento de arquivos, e-mail;

6.9. A checagem de assinaturas deve determinar se uma aplicacéo esta utilizando a porta
padrdo ou nao;

6.10. Para inspegao SSL, ou HTTPS Inspection, a solugao deve oferecer suporte ao Perfect
Forward Secrecy (conjuntos de cifras PFS, ECDHE)

6.11. Para trafego criptografado (SSL), deve de-criptografar pacotes a fim de possibilitar a
leitura do payload para checagem de assinaturas de aplicacbes conhecidas;

6.12. Sera aceito solu¢des de outros fabricantes diferentes do firewall ofertado pela licitante
desde que atendido todos os requisitos desta especificacao;

6.13. Deve realizar decodificagdo de protocolos com o objetivo de detectar aplicagdes
encapsuladas dentro do protocolo e validar se o trafego corresponde com a
especificacdo do protocolo;

6.14. A fim de otimizacdo de tempo operacional dos administradores, a solucdo devera
possuir pelo menos 150 categorias de aplicacdes WEB pré-definidas pelo fabricante;

6.15. Para solucao de filtro de conteldo e controle web, deve ser capaz de bloquear na
mesma aplicagdo um conteudo especifico sem bloquear a aplicagdo principal (Ex.:
Whatsapp Web, Whatsapp voice e Whatsapp file transfer.);

6.16. Possui mecanismo de controle de aplicagdo web e URL que possui configuracao de
bloqueio e liberagdo da aplicagdo princial e/ou as suas sub-categorias. Quando o
administrador da solucdo desejar bloquear apenas as sub-categorias do facebook,
como facebook chat, video, game, compartilhamento de arquivos ou outros. Ou seja,
nao deve ser bloqueado toda a categoria como “Facebook” ou "Redes sociais" que
também pode implicar o bloqueio ndo s6 do Facebook, mas também bloqueara tudo
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[
que estiver relacionado as redes sociais, como LinkedIn, Twitter, YouTube, etc. A solugdo r
precisa ser baseada em bloqueio de applicaces WEB que a prépria base possui, assimparatimpico

a inspecdo ocorrera em camada 7 analisando o payload do pacote. “(RS'LE'RO
6.17. A decodificacdo de protocolo deve também identificar comportamentos especificos L -’

dentro da aplicamgao;
6.18. Atualizar a base de assinaturas de aplicagdes automaticamente;

6.19. Limitar a banda (download/upload) usada por aplicacdes, baseado no IP de origem,
usuarios e grupos do LDAP/AD;

6.20. Os dispositivos de protecdo de rede devem possuir a capacidade de identificar de
forma transparente o usuario de rede com integracdo ao Microsoft Active Directory,
sem a necessidade de instalagdo de agente no controlador de dominio, nem nas
estacdes dos usuarios. Assim, permitindo a criacao de politicas de seguranca baseadas
nas informacdes coletadas entre elas usuarios, IP, grupos de usuarios do sistema do
Active Directory;

6.21. Deve suportar multiplos métodos de identificacdo e classificacdo das aplicacbes, por
pelo menos checagem de assinaturas, decodificacdo de protocolos ou analise
heuristica;

6.22. Permitir nativamente a criagdo de assinaturas personalizadas para reconhecimento de
aplicagdes proprietarias, sem a necessidade de agdo do fabricante, mantendo a
confidencialidade das aplica¢gdes do 6rgao;

6.23. Deve possibilitar que o controle de portas seja aplicado para todas as aplicacdes;
6.24. A plataforma de seguranga deve possuir as seguintes funcionalidades de filtro de URL:

6.25. Permitir especificar politica por tempo, com definicdo de regras para um determinado
horario ou periodo (dia, més, ano, dia da semana e hora);

6.26. Deve ser possivel a criacao de politicas por Usuarios, Grupos de Usuarios, IPs e Redes;

6.27. Devera incluir a capacidade de criacao de politicas baseadas na visibilidade e controle
de quem esta utilizando quais URLs atraves da integracdo com servicos de diretorio,
autenticagao via Active Directory e base de dados local;

6.28. Suportar a capacidade de criagdo de politicas baseadas no controle por URL e Categoria
de URL;

6.29. Suportar armazenamento, na propria solucdo, de URLs, evitando delay de
comunicacado/validacao das URLs;
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s r
6.30. Deve bloquear o acesso a sites com contetido indevido ao utilizar a busca em sitesparatimMpico
. - ” . - BRASILEIRO

como Google, Bing e Yahoo, mesmo que a opcao “Safe Search” esteja desabilitada no

navegador do usuario; (&r
N

6.31. Suportar base ou cache de URLs local no appliance, evitando atrasos de comunicagao
e validacao das URLs. Caso a solucdo ofertada nao suporte localmente, sera aceito
produto externo desde que nao seja solugdo de software livre;

6.32. Suportar a criacao de categorias de URLs customizadas;
6.33. Suportar a exclusdo de URLs do bloqueio, por categoria;
6.34. Permitir a customizacao de pagina de bloqueio;

6.35. Deve possuir integragdo com Microsoft Active Directory para identificacdo de usuarios
e grupos permitindo granularidade de controle/politicas baseadas em usuarios e
grupos de usuarios, sem a necessidade de instalar nenhum cliente nos servidores Active
Directory ou em outra maquina da rede;

6.36. Deve suportar o recebimento eventos de autenticagdo de controladoras wireless,
dispositivos 802.1x e solu¢des NAC via Radius ou API's ou Syslog, para a identificacdo
de enderecos IP e usuarios;

6.37. Deve permitir o controle, sem instalacdio de cliente de software, em
maquinas/computadores que solicitem saida a internet para que antes de iniciar a
navegacao, expanda-se um portal de autenticacao residente no Firewall (Captive
Portal);

7. FUNCIONALIDADE DE FILTRO DE DADOS

7.1. A solucdo de controle de dados deve trazer de fabrica varios tipos de arquivos
reconhecidos nativamente, permitindo a reconhecimento de pelo menos os seguintes
tipos de arquivos:

a) e« PCI - credit card numbers

b) « HIPAA - Medical Records Number - MRN

c) e International Bank Account Numbers - IBAN

d) e« Source Code - JAVA

e) « U.S. Social Security Numbers - According to SSA
f) < Salary Survey Terms

g) e Viewer File - PDF

h) « Executable file

i)« Database file

j) + Document file
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7.2.

7.3.

7.4.

8.1.

8.2.

8.3.

8.4.

8.5.

8.6.

8.7.

8.8.

k) + Presentation file
) < Spreadsheet file

A solucdo de controle de dados deve permitir que as dire¢des do trafego inspecionado

sejam definidas no momento da criagdo da politica, tais como: "Upload”, "Download"
e "Download e Upload".

A solucao de controle de dados deve premir que o usuario receba uma notificagao,
redirect de uma pagina web, sempre que um arquivo reconhecido por match em uma
regra em uma das categorias acima, seja feito.

A solugdo de controle de dados deve permitir, inspecionar e prevenir vazamentos de
arquivos mesmo quando estes sendo trafegados pela Web em paginas utilizando o

protocolo HTTPS.

FUNCIONALIDADES DE PREVENCAO DE AMEACAS

Para protecdao do ambiente contra ataques, os dispositivos de protecao devem possuir
modulo de IPS e suportar os modulos de: Antivirus e Anti-Malware integrados no
proprio equipamento de firewall;

Possuir capacidade de deteccdo de, no minimo, 7.000 (sete mil) assinaturas de ataques
pré-definidos;

Deve sincronizar as assinaturas de IPS, Antivirus, Anti-Malware quando implementado
em alta disponibilidade ativo/passivo;

Deve suportar granularidade nas politicas de Antivirus e Anti-malware, possibilitando a
criacdo de diferentes politicas por endereco de origem, endereco de destino, servico e
a combinacao de todos esses itens;

A fim de néao criar indisponibilidade no appliance de seguranca, a solugédo de IPS deve
possuir mecanismo de fail-open baseado em software, configuravel baseado em
thresholds de CPU e memoria do dispositivo;

Devera possuir os seguintes mecanismos de inspegao de IPS:

8.6.1. Analise de padrdes de estado de conexdes, analise de decodificacdo de
protocolo, analise para deteccdio de anomalias de protocolo, IP
Defragmentation, remontagem de pacotes de TCP e bloqueio de pacotes
malformados;

Detectar e bloquear a origem de portscans;

Bloquear ataques conhecidos, permitindo ao administrador acrescentar novos padroes
de assinaturas e customizacdes;
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8.9. Possuir assinaturas para bloqueio de ataques de buffer overflow; PARALIMPICO

BRASILEIRO
8.10. Suportar o bloqueio de malware em, pelo menos, os seguintes protocolos: HTTP, HTTPS (
e SMTP; k\d

8.11. Suportar bloqueio de arquivos por tipo;

8.12. Identificar e bloquear comunicacao com botnets;

8.13. Deve suportar referéncia cruzada com CVE;

8.14. Em cada protecao de seguranca, deve estar incluso informagdes como:

[.  Cddigo CVE (Common Vulnerabilities and Exposures), ndo sendo aceito outro codigo
de referéncia;
ll.  Severidade;
lll.  Tipo de agado a ser executada.

8.15. O IPS deve fornecer um mecanismo automatizado para ativar ou gerenciar novas
assinaturas vindas de atualizagdes.

8.16. O IPS deve suportar exce¢des de rede com base na origem, destino, servico ou uma
combinacao dos trés.

8.17. O IPS deve incluir um modo de solucdo de problemas que defina o perfil em uso para
detectar apenas, sem modificar as protecdes individuais.

8.18. O administrador deve poder ativar automaticamente novas protecdes, com base em
parametros configuraveis (impacto no desempenho, gravidade da ameaca, nivel de
confianca, protecao do cliente, protecao do servidor)

8.19. Registrar na console de monitoracdo as seguintes informacdes sobre ameacgas
identificadas:

8.19.1. O nome da assinatura e do ataque, aplicagdo, usuario, origem e o destino da
comunicagao, além da agao tomada pelo dispositivo de protegao;

8.20. Deve suportar a captura de pacotes (PCAP), em assinatura de IPS e Anti-Malware,
através da console de geréncia centralizada;

8.21. Na propria interface de geréncia, a solugdo de IPS devera apresentar sumario de todos
0s equipamentos que estdo sendo gerenciados, assim como, qual o tipo de perfil
assinalado, de forma individual;
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F“'.
8.22. A solugéo de IPS, deve possuir mecanismo de analise baseado nas conexdes realizadas A
para as aplicacdes, que aponta quais assinaturas que estdo em modo deteccdo deveparatimpico
~ . . . BRASILEIRO
ser alterada para modo prevencao, assim evitando qualquer tipo de ataque para

aplicacbes que estao expostas no ambiente. L

8.23. O administrador deve ser capaz de configurar quais comandos FTP sdo aceitos e quais
sao bloqueados na funcionalidade de IPS;

8.24. A solucao devera possuir pelo menos dois perfis préconfigurados pelo fabricante que
permitam sua utilizagdo assim que o equipamento for configurado;

8.25. A solugdo deve permitir que o administrador possa configurar quais métodos e
comandos HTTP sdo permitidos e quais séo bloqueados.

8.26. Deve incluir protegao contra virus em conteldo ActiveX e applets Java e worms;

8.27. Solucao deve proteger contra os ataques do tipo DNS Cache Poisoning, e impedir que
0s usuarios acessem endere¢os de dominios bloqueados;

8.28. O gerenciamento centralizado via interface grafica, deve possibilitar a configuragdo de
captura dos pacotes por regras individuais, visando aperfeicoar o desempenho do
equipamento;

8.29. A solugdo de IPS deve possuir engine onde ird determinar de forma automatica, onde
qualquer nova assinatura que for baixada na base local devera atuar em modo de
prevencdo ou detecgdo, assim evitara qualquer tipo de alteracdo na base de assinatura
atual;

8.30. O antivirus deve oferecer suporte a verificagdo de links dentro de e-mails.

8.31. Asolucao de anti-malware deve ser capaz de detectar e interromper o comportamento
anormal suspeito da rede quando usuario estiver conectado com ambiente externo
malicioso

8.32. A solugdo deve permitir criar regras de excecao de acordo com a protegao, a partir do
log visualizado na interface grafica da geréncia centralizada;

8.33. Para melhor administracao a solucao deve possuir a granularidade na classificacdo das
protecOes de IPS através de: severidade, nivel de confianca da protecdo, impacto da
performance, referéncia de industria terceira e status de download recente;

8.34. A solugdo deve permitir a criacao de White list baseado no MD5 do arquivo;

8.35. Os eventos devem identificar o pais de onde partiu a ameaga;
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8.36. A funcionalidade de IPS e anti-bot, deve possuir capacidade de correlacionar em seus r
logs a visibilidade de acordo com o framework ATT&CK Mitre Matrix, pontuandoparatimpico
caracteristicas de técnicas de acordo com a ameaga detecada/bloqueada pela AR
solucdo. Caso a solucdo ndo possua determinada capacidade, podera ser integrada L

com outra solucdo de mercado, ndo sendo ela solucdes abertas;
8.37. Suportar rastreamento de virus em arquivos pdf;
8.38. Deve suportar a inspecao em arquivos comprimidos (zip, gzip,etc.);
8.39. Possuir a capacidade de prevencao de ameagas ndo conhecidas;

8.40. Em caso de falha no mecanismo de inspecéao do Anti-Virus, deve ser possivel configurar
se as conexoes serao permitidas ou bloqueada

8.41. Asolucao de Anti-virus e Anti-Malware deve funcionar de forma independente, ou seja,
caso sejam desabilitadas, elas ndao podem causar a interrupcdo de outras
funcionalidades de seguranca como prevengdo de ameacas avancadas (zero-day);

8.42. A solucao Antivirus devera suportar analise de arquivos que trafegam dentro do
protocolo CIFS/SMB, de forma a conter malwares se espalhando horizontalmente pela
rede;

8.43. Suportar a criacdo de politicas por Geo Localizacdo, permitindo que o trafego de
determinado Pais/Paises seja bloqueado;

8.44. Deve possibilitar a visualizacdo dos paises de origem e destino nos logs dos acessos;

8.45. A solucao devera possuir mecanismo de “machine learning” para prevengdo de ataques
de DNS do tipo DGA (Domain Genaration Algorith) ndo sendo aceito solugdes que
usem apenas mecanismo baseado em assinaturas.

8.46. A solucao devera possuir mecanismo de “machine learning” para prevengao de ataques
de DNS Tunneling, ndo sendo aceito solu¢des que usem apenas mecanismo baseado
em assinaturas.

8.47. Devera possuir a funcao resolugdo de enderecos via DNS, para que conexdes com
destino a dominios maliciosos, sejam resolvidas pelo Firewall com enderecos
previamente definidos, para interceptar a comunicacao e bloquear o acesso do usuario.

8.48. A solucao de Anti-malware deve ser capaz de detectar e interromper o comportamento
anormal suspeito da rede.

8.49. A solucao deve possuir funcionalidade de identificacdo de bloqueio de trafego
malicioso comunicando com C&C (command & Control);
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8.50. A solucdo Antivirus devera suportar a analise de links no corpo de e-mails.

9.

9.1.

9.2.

9.3.

9.4.

9.5.

10.

10.1.

10.2.

10.3.

10.4.

10.5.

10.6.

FUNCIONALIDADES DE CONTROLE DE QUALIDADE DE SERVICO

Suportar a criacao de politicas de QoS por:

Endereco de origem, enderego de destino e por porta;

O QoS deve possibilitar a definicdo de classes por:

Banda garantida, banda maxima e fila de prioridade;
Disponibilizar estatisticas em tempo real para classes de QoS;

FUNCIONALIDADES DE VPN

Suportar VPN Site-to-Site e Cliente-To-Site;

Suportar IPSec VPN;

A solucdo deve suportar Autoridade Certificadora Interna e Externa (de terceiros);

Suportar SSL VPN;

A VPN IPSEc deve suportar:

10.5.1. 3DES, Autenticacdo MD5, SHA-1, SHA-384, AES-XCBC, Diffie-Hellman Group
1, Group 2, Group 5 e Group 14, Algoritmo Internet Key Exchange (IKE), AES
128 e 256 (Advanced Encryption Standard), SHA-512 e Autenticacao via
certificado IKE PKI;

A VPN SSL deve suportar:

10.6.1. Permitir que o usuario realize a conexdo por meio de cliente instalado no
sistema operacional do equipamento ou por meio de interface WEB;

10.6.2. A funcionalidades de VPN SSL devem ser atendidas com ou sem o uso de
agente;

10.6.3. Suportar configuragdo de conformidade para acesso do usuario via portal SSL
ou cliente na maquina do usuario;

10.6.4. Atribuicao de endereco IP nos clientes remotos de VPN;

10.6.5. Atribuicao de DNS nos clientes remotos de VPN;
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10.6.6. Dever permitir criar politicas para trafego dos clientes remotos conectados napagaimpico
VPN SSL: BRASILEIRO
10.6.7. Asolucao deve possuir checagem de conformidade e verificar, no minimo, as L\J

seguintes informagdes no cliente remoto: sistema operacional e patches
instalados, antivirus, firewall no host, chaves de registros e processos ativos;

10.6.8. A solucdo deve permitir bloquear o acesso do usuarios aos recursos via VPN
caso o usuario nao esteja em conformidade com a verificagdo dos parametros
configurados.

10.6.9. Suportar autenticagdo via AD/LDAP, certificado e base de usuarios local;

10.6.10. A solucao deve permitir a integracdo da ferramenta com provedores de
identidade, através de SAML, para autenticacdo dos usuarios remotos
conectados via VPN;

10.6.11. Suportar leitura e verificagdo de CRL (certificate revocation list);’

10.6.12. A tecnologia de VPN Client to Server devera ser instalada na plataforma: iOS
10 ou superior e Android;

10.6.13. O agente de VPN SSL client-to-site deve ser compativel com pelo menos:
Windows 7, Windows 8 e MacOS X;

11. SOLUCAO PARA PROTECAO CONTRA AMEACAS AVANCADAS - ZERO DAY

11.1. A solucdo devera prover as funcionalidades de inspecdo e prevencdo de trafego de
entrada de malwares ndo conhecidos e do tipo APT;

11.2.  Nao serd aceito solu¢des que dependa da estrutura de hypervisor do contratante para
a analise de ameagas de dia zero, como Vmware ESXi, Microsoft HyperV, entre outros;

11.3. A solugdo devera operar em modo MTA (Mail Transfer Agent) para protegdo de
malware desconhecido de dia zero.

11.4. Prevenir através do bloqueio efetivo do malware desconhecido (Dia Zero), oriundo da
comunicacao Web (HTTP e HTTPS), FTP e E-mail (SMTP/TLS) via MTA durante analise
completa do arquivo no ambiente sandbox, sem que o mesmo seja entregue
parcialmente ao cliente.

11.5.  Asolucao deve ser capaz de inspecionar e prevenir malware desconhecido em trafego
criptografado SSL;
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11.6. Implementar, identificar e bloquear malwares de dia zero em anexos de e-mail e URL’s
. COMITE
conhecidas; PARALIMPICO
BRASILEIRO

11.7. A solucao deve fornecer a capacidade de emular ataques em diferentes sistemas (
operacionais, dentre eles: Windows XP, Windows 7, Windows 8.1 e Windows 10, assim L\J
como Office 2003, 2010, 2013 e 2016;

11.8. A tecnologia de maquina virtual devera possuir diferentes sistemas operacionais, de
modo a permitir a analise completa do comportamento do malware ou cédigo
malicioso sem utilizagdo de assinaturas antes de entregar este arquivo para o cliente;

11.9. O conteudo enviado para a solucao de Sandboxing devera ser feito automaticamente,
sem a necessidade da interacdo do usuario/administrador para que o processo de
analise seja realizado;

11.10. Implementar atualizagdo da base de dados de forma automatica, permitindo
agendamentos diarios, dias da semana ou dias do més assim como o periodo de cada
atualizacao;

11.11. Toda analise dos arquivos devera ser realizada em ambiente controlado Sandboxing
em nuvem. Nao serao aceitas solucdes em servidores ou software livre;

11.12. A funcionalidade de prevencgdo de ameacas avangadas deve ser habilitada e funcionar
de forma independente das outras funcionalidades de seguranca;

11.13. Toda analise devera ser realizada em nuvem do proéprio fabricante, ndo sendo aceitas
solugcdes que necessitem de mddulos e/ou servidores externos para a implementacao
de maquinas virtuais;

11.14. Implementar deteccao e bloqueio imediato de malwares que utilizem mecanismo de
exploracdo em arquivos no formato PDF, sendo que a solucdo deve inspecionar
arquivo PDF acima de 10 Mb;

11.15. Deve implementar analise em sandbox, deteccao e bloqueio de malwares em arquivos
executaveis, DLLs, ZIP e criptografados em SSL;

11.16. Deve implementar analise em sandbox, deteccao e bloqueio de malwares em arquivos
java (jar e class);

11.17. A solugdo deve suportar inspecao para o protocolo SMBv3;

11.18. O relatorio das emulacdes deve conter print screen dos arquivos emulados, assim
como todo detalhamento das atividades executadas em filesystem, registros, uso de
rede e manipulacdo de processos e o relatério das emulacbes devera ser
individualizado para cada SO emulado;
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11.19. A solucdo deve possuir engine de inspecio a nivel de CPU para detectar técnicas ROPpasaimmico

(Return Of Operation) além de outras técnicas de exploragcdo de vulnerabilidade e
monitorando o fluxo de CPU;
O

11.20. Todas as maquinas virtuais (Windows e pacote Office) utilizadas na solucdo e
solicitadas neste edital, devem estar integralmente instaladas e licenciadas, sem a
necessidade de intervencdes por parte do administrador do sistema. As atualizagdes
deverao ser providas pelo fabricante;

11.21. Implementar mecanismo de excecao, permitindo a criacdo de regras por VLAN,
subrede e endereco IP;

11.22. Implementar a emulacao, deteccéo e bloqueio de qualquer malware e/ou cédigo
malicioso detectado como desconhecido. A solugdo deve permitir a analise e bloqueio
dos seguintes tipos de arquivos caso tenham malware desconhecido: pdf, tar, zip, rar,
seven-z, exe rtf, csv, scr, xls, xlsx, xlt, xIm, xltx, xlsm, xltm, xlIsb, xla, xlam, xlI, xlw, ppt,
pptx, pps, pptm, potx, potm, ppam, ppsx, ppsm, sldx, sldm, doc, docx, dot, docm, dotx,
dotm e gz;

11.23. Toda a analise e bloqueio de malwares e/ou cédigos maliciosos deve ocorrer em
tempo real e o bloqueio deve ser imediato, ndo serao aceitas solu¢des que apenas
detectam o malware e/ou co6digos maliciosos;

11.24. Possibilitar remocao de conteudo ativo dinamicos como macros, URL's, Java scripts e
outros dos arquivos baixados, permitindo o download do arquivo original caso ele
nao seja malicioso;

11.25. A solugdo deve permitir a criacao de Whitelists baseado no MD5 do arquivo;

' 11.26. A solucdo deve possuir mecanismo para identificar sites conhecidos e desconhecidos
como phishing, analisando em tempo real a URL acessada.

11.27. A solucao deve permitir bloquear o acesso do usuario caso o mesmo tente fazer o
envio de suas informacdes em sites classificados como phishing ;

11.28. O Mecanismo de classificagdo de anti-phising deve atuar sem a necessidade de
instalagdo de agente na maquina do usuario;

11.29. Para melhor administracao da solucdo, a solucao deve possibilitar as seguintes
visualizagOes a nivel de monitoracao:

11.29.1. NUmero de arquivos emulados;
11.29.2. NUmero de arquivos com malware.
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11.30. Asolucao de prevencdo de ameacas avancada, deve possuir capacidade de apresentar r
em seus logs, visibilidade de acordo com o framework ATT&CK Mitre Matrix,pasatiMpico

s . Jor , . BRASILEIRO

pontuando caracteristicas de taticas e técnicas de acordo com a ameaca
detecada/bloqueada pela solucdo.Caso a solucdo ndo possua determinada
capacidade, podera ser integrada com outra solucdao de mercado, ndo sendo ela L
solucdes abertas;

11.31. A solucao deve prover informagdo, seja por meio de relatério ou log, sobre as
seguintes situagoes:

11.31.1. O tamanho maximo do arquivo emulado seja excedido;
11.31.2. O tempo maximo de emulacao seja excedido.

12. MODULO DE GERENCIA

12.1. A solugdo de geréncia devera ser separada dos gateways de seguranga, que ira
gerenciar politicas de seguranga de todos os firewalls e funcionalidades solicitadas
neste documento;

12.2. Caso a solucdo possua licengas relacionadas a capacidade de log indexados e
armazenamento, deve ser ofertado a maior capacidade suportada ou ilimitada;

12.3. Caso a solugdo possua médulo de relatérios estendida, deve ser também entregue
junto com a solucao;

12.4. Deve possuir solucao de gerenciamento e administragdo centralizado, possibilitando
o gerenciamento de diversos equipamentos de protecao de rede do mesmo
fabricante desde que ndo sejam software livre;

12.5. O modulo de geréncia deve ser capaz de gerenciar e administrar todas as solugdes
| descritas neste termo;

. 12.6. O gerenciamento da solucao deve possibilitar a coleta de estatisticas de todo o
trafego que passar pelos equipamentos da plataforma de seguranca;

12.7. Centralizar a administracdo de regras e politicas dos equipamentos de prote¢do de
rede, usando uma Unica interface de gerenciamento;

12.8. O gerenciamento da solugdo deve suportar acesso via SSH, cliente do proprio
fabricante ou WEB (HTTPS);

12.9. Todos os logs da solucdao devem ser indexados e seu licenciamento deve ser o de
maior capacidade.
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12.10. O gerenciamento deve permitir/possuir monitoracdo de logs, ferramentas de r
investigacdo de logs e acesso concorrente de administradores; PARALIMPICO
BRASILEIRO
12.11. Deve possuir um mecanismo de busca por comandos no gerenciamento via SSH, (
facilitando a localizacao de comandos; -

12.12. Suportar criacao de regras que fiquem ativas em horario definido e suportar criacao
de regras com data de expiracao;

12.13. Suportar backup das configuragdes e rollback de configuracdo para a ultima
configuracao salva;

12.14. Suportar validacao de regras antes da aplicacao;

12.15. Suportar validacao das politicas, avisando quando houver regras que, ofusquem ou
conflitem com outras (shadowing);

12.16. Deve permitir a visualizacdo dos logs de uma regra especifica em tempo real e na
mesma tela de configuracdo da regra selecionada;

12.17. Deve possibilitar a integracdo com outras solu¢des de SIEM de mercado desde que
nao sejam software livre;

12.18. Suportar geracdo de logs de auditoria detalhados, informando a configuracéo
realizada, o administrador que a realizou e o horario da alteracao;

12.19. Permitir a criagdo de certificados digitais para autenticacdo de usuarios;

12.20. O relatério deve apresentar eventos em um Unico portal (dashboard) e geracao de
relatério de todas as funcionalidades de seguranca que estdo ativadas nos GW's de
' seguranca, sendo que deve possuir relatorio e telas de apresentacdo onde consta todo
os principais eventos das funcionalidades de controle de aplicacdo web, filtro URL,
prevencdo de ameacas (IPS, Antivirus, Anti-Malware e Sandboxing);

12.21. A solugdo deve permitir o login de multiplos usuarios administradores simultaneos
com perfil de escrita, possibilitando agilidade e rapidez no gerenciamento pelo grupo
de administradores da solucao.

12.22. A solugédo deve permitir a integracao da ferramenta com provedores de identidade
para authenticacao dos administradores da solugéo via SAML 2.0;

12.23. A solucao deve permitir revisar e aprovar alteracdes de politicas de seguranca feitas
por outros administradores.
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12.24.

12.25.

12.26.

12.27.

12.28.

12.29.

12.30.

12.31.

12.32.

12.33.

12.34.

12.35.

;A—
12.23.1. A solucdo deve permitir criar perfis de administradores para realizar r
(o]

revisdo/alteracdo das politicas de seguranca, com no minimo, os perfis deparatimMpico

aprovador e solicitante. BR;"'E'RO
12.23.2. A solugdo devera enviar a solicitagdo de aprovacdao de politicas de k,\d

seguranca por pelo menos uma das seguintes formas, Email, Requisicao
WEB ou Scripts.

A solucao deve possuir logs, correlacdo de eventos e relatorios de auditoria dos
administradores da solucao;

Permitir criacao de relatorios customizados via interface grafica, sem necessidade de
conhecer linguagens de banco de dados;

Prover uma visualizagdo sumarizada de todas as aplicagcdes, ameagas (IPS, Antivirus,
Anti-Malware), e URLs que passaram pela solugao;

Deve ser possivel exportar os logs em CSV ou TXT;

A solucao deve ser capaz de segmentar a base de regras em uma estrutura em
camadas;

A solucao deve ser capaz de aplicar prote¢des relacionadas a ameacas e regras de
acesso separadamente;

A solugdo deve combinar configuragdo de politicas e analise de logs em um Unico
painel, para evitar erros alcancando maior confiabilidade na alteracédo de politicas;

O visualizador de log deve ter um recurso de pesquisa de texto livre;

Deve possibilitar a geracdo de relatérios de eventos no formato PDF ou HTML;

Possibilitar rotacdo do log;

Suportar geragdo de relatorios. No minimo os seguintes relatérios devem ser gerados:

12.34.1. Resumo grafico de aplicagdes utilizadas, principais aplicacdes por utilizacao
de largura de banda, principais aplicagdes por taxa de transferéncia de bytes,
principais hosts por nimero de ameacas identificadas, atividades de um
usuario especifico e grupo de usuarios do AD/LDAP, incluindo aplicacdes
acessadas, categorias de URL, URL/tempo de utilizacdo e ameagas (IPS,

Antivirus e Anti-Malware), de rede vinculadas a este trafego;

Deve permitir a criacao de relatérios personalizados;
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12.36. O gerenciamento centralizado devera ser entregue como appliance virtual e dever ser r
compativel/homologado com/para VMWare ESX (vSphere 5.1, 5.5 ou 6; PARALIMPICO
BRASILEIRO
12.37. A solucdo de gerenciamento deve possuir a capacidade de gerenciar outros Firewalls (
de seguranca do mesmo fabricante mesmo estdo em ambientes virtualizados e L
nuvens publicas (AWS e Azure) e nuvens privadas (VmWare NSX ou Cisco ACI);

12.38. Possuir capacidade de integracdao com solucbes de terceiros via APl e também
suportar configuracdes através de RestAPI.

12.39. Deve consolidar logs e relatérios de todos os dispositivos administrados;

12.40. Capacidade de definir administradores com diferentes perfis de acesso com, no
minimo, as permissdes de Leitura/Escrita e somente Leitura;

12.41. Devera possuir mecanismo de Drill-Down para navegagdo e analise dos logs em
tempo real;

12.42. Nas opc¢des de Drill-Down, deve ser possivel identificar o usuario que fez determinado
acesso;

12.43. A geréncia centralizada deve possuir modulo de solugdo para validacdo de
conformidade de acordo com normas de mercado conforme exemplo.

12.43.1. I1SO 27001 e ISO 27002;
12.43.2. PCI-DSS;

12.43.3. NIST 800-41

12.43.4. GDPR (base da norma LGPD);

12.44. Asolucdo para validacao de conformidade, deve ser contemplada para o primeiro ano
' de projeto para adequagdo as novas normas de mercado que a instituicao ira seguir.
Nao sendo permitido licenciamento mensalizado “trial”, ou seja, deve ser considerado

uma licenca de uso anual, podendo ela ser renovada por um periodo maior.

12.45. Caso a solugdo nao possua tal modulo, sera permitido composi¢do com solugdes de
mercado, nao sendo elas solucdes abertas “Software Livre”.

12.46. Simular o impacto de seguranga das alteracdes de configuragao antes da instalacao
de acordo com a aderéncia aos padroes regulatorios apresentados no item anterior;

12.47. Permitir a customizacao do padrao regulatério da prépria instituicao;

12.48. Permitir notificacdo instantanea sobre mudancas de politica de seguranga que
impactam negativamente a seguranca;
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12.49. Monitorar constantemente o status de conformidade da solucdo aos padrdes .
regulatérios informados; PARALIMPICO
BRASILEIRO
12.50. Destacar potenciais violacdes de seguranca e conformidade, reduzindo o tempo (
necessario e os erros associados a gestao de conformidade manual; -

12.51. Gerar alertas de conformidade notificando os usuarios sobre o impacto de suas
decisbes de seguranga trazendo as consideragdes regulatérias na gestdo de
seguranca;

12.52. Permitir o gerenciamento eficaz das acGes e recomendacoes, facilitando a priorizagdo
e programacgao de itens de acao;

12.53. Possuir alertas de politicas e as potenciais violacdes de conformidade;

12.54. Possuir recomendacdes de seguranca acionaveis e orientagdes sobre como melhorar
a seguranca;

12.55. Gerar relatérios regulamentares com base nas configuragdes de seguranga em tempo
real;

12.56. Permitir que os relatérios possam ser salvos, enviados e impressos;

12.57. Deve permitir a criagao de filtros com base em qualquer caracteristica do evento, tais
como a origem e o IP destino, servico, tipo de evento, severidade do evento, nome
do ataque, o pais de origem e destino etc,;

12.58. A solucdo deve prover, no minimo, as seguintes funcionalidade para analise avancada
dos incidentes:

12.58.1. Visualizar quantidade de trafego utilizado de aplicagdes e navegacao;
12.58.2. Graficos com principais eventos de seguranca de acordo com a
funcionalidade selecionada;

12.59. A solucdo de correlacdo deve possuir mecanismo para detectar login de
administradores em horarios irregulares;

12.60. A solucdo deve ser capaz de detectar ataques de tentativa de login e senha utilizando
tipos diferentes de credencias;

12.61. Deve suportar a geracao de relatorio gerencial para apresentar aos executivos os
eventos de ataque de forma completamente visual, utilizando para tanto graficos,
consumo de banda utilizado pelos ataques e quantidade de eventos gerados e
protegidos;
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12.62. Deve permitir a integracdo com servidores de autenticacdo LDAP Microsoft Active r
COMITE

Directory via Radius; PARALIMPICO
BRASILEIRO

12.63. Criar certificados digitais para acesso dos usuarios VPN; q'

12.64. Criar certificados digitais para VPNs Site-to-Site;

12.65. Caso a solucao possua licenciamento relacionado a capacidade de criacdo de
certificados, deve ser contemplado a sua maior capacidade ou ilimitada;

12.66. Permitir criagbes de politicas de acesso de usuarios autenticada no Active Directory,
de forma que reconheca os usuarios de forma transparente;

12.67. Geragao de painel e relatérios contendo mapas geograficos gerados em tempo real
para a visualizagdo das principais ameagas através de origens e destinos do trafego
gerado na Instituicao.

12.68. A plataforma de geréncia centralizada e monitoragdo deve possibilitar a visualizagédo
dos logs de Firewall, navegacdo web, conteido de arquivos, preven¢do de ameagas e
Sandbox, todos a partir de um Unico local centralizado possibilitando a procura
correlacionada de logs em uma Unica tela, como por exemplo pesquisar logs de
Antivirus e navegacao web simultaneamente na mesma query de pesquisa.

12.69. O relatério das emulagdes (sandboxing) deve conter print screen dos arquivos
emulados, assim como todo detalhamento das atividades executadas em filesystem,
registros, uso de rede e manipulagdo de processos e o relatério das emulagdes devera
ser individualizado para cada SO emulado;

12.70. A plataforma de geréncia centralizada e monitoracédo deve possibilitar a procura por
IPs e redes, sendo que os resultados mostrem estes IPs e redes nos campos de origem
e destino do logs na mesma tela de pesquisa.

12.71. Possuir mecanismo para que logs antigos sejam removidos automaticamente;
12.72. Possuir a capacidade de personalizagdo de graficos como barra, linha e tabela;

12.73. Deve permitir a criagdo de dashboards customizados para visibilidades do trafego de
aplicativos, categorias de URL, ameacas, servigos, paises, origem e destino;

12.74. Deve possuir a capacidade de visualizar na interface grafica da solucao, informacgdes
do sistema como licencas, memoria, disco e uso de CPU;

12.75. A solucao deve ser capaz de correlacionar eventos de todas as fontes de log em
tempo real;
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2 r

COMITE

12.76. A solucdao deve fornecer conteludo de correlacdo pré-definido organizado por

categoria; PARALIMPICO
BRASILEIRO
12.77. A solucdo deve ser capaz de personalizar e criar regras de correlacao; q'

12.78. A solucao deve fornecer uma interface grafica para criacao das regras citadas no item
anterior;

12.79. A solugdo deve possuir painéis de eventos em tempo real com possibilidade de
configuracdo das atualizagdes e frequéncias;

13. PROTECAO CONTRA AMEACAS PERSISTENTES AVANGADAS (APT) PARA
ESTACAO DE TRABALHO

13.1. CARACTERISTICAS GERAIS

13.2.  E permitida a composicdo da solucdo ofertada entre diversos fabricantes, desde que
nao contemple solucdo de software livre;

13.3. A solucao de protecdo avancada para notebooks, desktops e servidores consiste em
um agente de seguranca que sera responsavel pela analise de arquivos e
comportamentos no sistema operacional do computador do usuario final ou servidor
a fim de bloquear qualquer tipo de ameaca conhecida e vulnerabilidade de dia-zero.

13.4. Deve escanear arquivos e identificar infeccdes baseado em caracteristicas
comportamentais dos virus;

13.5. Deve escanear arquivos quando eles forem acessados, executados, permitindo
detecgdo imediata e tratamento por qualquer ameaga;

13.6. Deve permitir executar uma analise detalhada de cada arquivo conforme selecionado
pelo usuario;

13.7. Deve permitir especificar diretorios e extensdes de arquivos para que sejam excluidos
da analise de virus;

13.8. Deve checar as areas mais comuns do sistema de arquivos e a registry do sistema
operacional em busca de ameagas avangadas;

13.9. Deve possuir as seguintes opcdes de remediacao:
13.10. Reparar;

13.11. Quarentenar;
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[
13.12. Apagar; r
COMITE
PARALIMPICO
" . , ope . BRASILEIRO
13.13. Deve permitir ser gerenciado através de console unificada para gerenciamento
centralizado de politicas e logs.
L~

13.14. Deve identificar automaticamente o ponto de entrada do malware e o seu impacto
para a organizacao;

13.15. A solugdo deve suportar os sistemas operacionais com versdes minimas de Windows
7 e Windows Server 2008 R2.

13.16. Deve gerar automaticamente relatorio completo da execugdo do malware utilizando
técnicas contidas no MITRE Framework;

13.17. Deve detectar ataques desconhecidos e de dia-zero. Arquivos copiados ou que tenha
sido efetuado download devem ser enviados para emulacdo (sandboxing) em
ambiente controlado a fim de detectar ataques de dia-zero;

13.18. Deve bloquear ataques independentemente se o vetor de distribuicdo é baseado na
web, email ou midia removivel;

13.19. Deve detectar e bloquear comunica¢des com servidores de comando e controle (C&C)
para impedir vazamento de dados mesmo quando conectado/trabalhando
remotamente. Deve permitir a quarentena de sistemas infectados para evitar que o
malware se espalhe;

13.20. Deve possuir funcionalidade de analise forense de incidente, provendo uma visdo
completa do fluxo do ataque, causa raiz, impacto no negocio e o ponto de entrada
do malware para agilizar as a¢des de remediacao;

13.21. O Endpoint deve ser integrado ao Antivirus (agente Unico e gerenciamento), que
fornece uma forte protegdo de primeira linha estatica e dinamica usando assinaturas
e analise comportamental.

13.22. Deve suportar emulagdo Threat sandbox, que inclui tecnologias de deteccdo para
identificar malware desconhecido para o qual a assinaturas. Isso é realizado
combinando recursos avangados de aprendizado de maquina, analise
comportamental dinamica de SO, identificando comportamentos suspeitos e mal-
intencionados, taticas de hacking e técnicas de engenharia social, analisando as
comunicacdes C&C durante a analise do sandbox e muito mais. O malware detectado
é impedido de baixar (a sessao de download é interceptada pelo Endpoint). Se o
malware ja estiver na maquina, ele sera colocado em quarentena.

13.23. A solugao pode ser configurada para enviar arquivos para emulagdo no dispositivo de
sandbox local e na nuvem.
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13.24. Deve possuir prevencdo contra malware de dia zero, realizando a extracio de ameacaspasariMpico

fornecendo arquivos higienizados para os usuarios; “(RS'LE'RO
13.25. O produto deve suportar no minimo dois modos basicos de higienizacao de arquivos: L\J

13.26. Manter tipo de arquivo - entregar o arquivo em seu formato original, removendo
qualquer conteudo ativo, como macros;

13.27. Converter para PDF - os arquivos entregues aos usuarios sao convertidos para o
formato PDF, uma transformagdo praticamente impossivel para qualquer malware
sobreviver. Dessa forma os usuarios podem obter acesso auto-suficiente ao arquivo
original, se tal acesso for necessario. O acesso é garantido apenas se o arquivo for
limpo pelo mecanismo de deteccao de emulagdo de ameagas.

13.28. O endpoint deve fornecer a capacidade de ativar / desativar granularmente cada
funcionalidade, que serve como um meio para isolar qualquer interferéncia com
outros aplicativos. Além das ferramentas de solucdo de problemas padrao, as
informacdes de forense podem ajudar na identificacdo de tais interferéncias;

13.29. Deve ser capaz de efetuar roll-back de mudancas no registro do Windows e alteragdes
no sistema de arquivos em caso de alteracdo a arquivos infectados;

13.30. Deve possuir extensdo para navegador Internet, Google Chrome e Internet Explorer,
para prevenir contra ameacgas avancadas de dia-zero e extracdo de conteudos
maliciosos para os downloads efetuados via web pelos usuarios;

13.31. Deve proteger os dados forenses armazenados na estacdo de trabalho (Endpoint)
contra acessos nao autorizados ou outro tipo de tentativa de manipulagdo através da
estrutura segura de logs da solucao;

13.32. Os clientes se comunicam apenas com servidores autorizados (ou seja, apenas IPs
especificos fornecidos por um servidor autenticado) e realizam a validagdo do
certificado do servidor (usando informagdes internas) para verificar se o servidor é
confiavel;

13.33. Deve possuir analise de campos de login e senha em caso de acesso a paginas de
internet como e-mail e formularios na detecgdo e prevencao de sites de phishing;

13.34. Deve possuir mecanismo de protecdo para evitar que o usuario use credenciais
corporativas em sites nao corporativos.

13.35. A solugdo deve ser capaz de fazer remediacdo de forma automatizada, sem a
necessidade da intervencao do usuario;
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{

13.36. A solugdo devera detectar e bloquear tem tempo real qualquer acdo maliciosa ao r
sistema operacional que venha através de download de arquivos na Web, copiapasatiMpico
y . . . . , . BRASILEIRO
através de um drive externo, sites de phishing e até mesmo mecanismos de
criptografia de arquivos como o Ransomware. Sendo que a solucdo deve possuir (
mecanismos de restauracdo dos arquivos no momento que é detectado e bloqueado -
o Ransomware, ou seja, ndo permitindo o sequestramento de informagoes.

13.37. A solugdo devera detectar e bloquear ameacas em download ou através de
movimento lateral (copia de arquivos) em qualquer extensao Microsoft Office, sendo
ela capaz de detectar qualquer tipo de executavel que tente criptografar os arquivos
do computador do usuario.

13.38. A solugao devera detectar e bloquear malwares dia zero no momento do download e

coOpia através de drive externo. Deve prevenir e remediar de forma automatica ataques
evasivos de Ransonware, baseado em analise comportamental;

13.39. Deve reverter as acdes do Ransonware, restaurando os dados corporativos
automaticamente, garantindo protecdo contra criptografia dos dados;

13.40. Possuir tecnologia que ndo seja baseada em assinaturas, garantindo seu
funcionamento tanto de forma online quanto offline;

13.41. Deve permitir que os agentes obtenham atualizacbes de assinaturas através de um
ponto local, sem uma conexao com o servico de gerenciamento.

13.42. Deve implementar, através de analise dinamica e heuristica, protecdo em tempo real
contra sites conhecidos e desconhecidos de phishing;

13.43. Deve detectar, através de andlise estatica e heuristica, elementos suspeitos em sites
que solicitem credenciais dos usuarios;

13.44. Deve detectar e prevenir a reutilizacdo de credenciais corporativas em sites externos;

13.45. Deve ser suportar o monitoramento do Log de Eventos do Windows para analisar
eventos de malware de fornecedores de antivirus de terceiros.

13.46. Deve ser capaz de realizar agdes com base no Log de Eventos do Windows, como:
13.47. Analisar ataques
13.48. Encerrar processos

13.49. Excluir ou colocar arquivos em quarentena
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13.50.

13.51.

13.52.

13.53.

13.54.

13.55.

14.

14.1.

14.2.

14.3.

14.4.

14.5.

14.6.

14.7.

14.8.

14.9.

14.10.

14.11.

Deve possuir processo de analise forense automatico de incidentes, disponibilizando
as seguintes informacdes sobre o ataque:

Eventos Maliciosos;

Ponto de entrada do malware;
Escopo dos danos causados;
Maquinas infectadas;

Devera ser capaz de realizar importagdo customizada de Indicadores de
Comprometimentos (I0C) externos;

Criptografia de disco, midias removiveis e controle de periféricos

A solucdo devera possibilitar a criptografia do disco para Windows/MacOS e de midias
removiveis como dispositivos de armazenamento USB e unidades de disco externas,
a fim de garantir que apenas usuarios autorizados, possam ter acesso aos dados
armazenados nestes dispositivos;

Para Windows, a solucao deve possibilitar a escolha de criptografia do disco utilizando
o Bitlocker ou ferramenta de criptografia proprietaria do fabricante;

A ferramenta de criptografia proprietaria deve utilizar ao menos os seguintes
algoritmos de criptografia:

AES-CBC 256 bit;
XTS-AES 128 bit;
XTS-AES 256 bit;
Para MacOS devera permitir a criptografia do disco utilizando o File Vault;

Possuir a capacidade de criar politicas granulares que permitem definir em quais
maquinas serdo aplicadas a criptografia de disco;

Devera possibilitar a criptografia do disco inteiro ou apenas do espaco utilizado;

Permitir escolher entre criptografia de todos os discos ou apenas do disco onde foi
instalado o sistema operacional;

A solugdo deve possibilitar a criptografia de discos ocultos;
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14.12. Devera permitir que o usuario se autentique antes do carregamento do sistema _
operacional (pre-boot) para evitar acesso ndo autorizado ao SO; PARALIMPICO
BRASILEIRO
14.13. Permitir que o administrador possa desativar a protecdo de pré-inicializagdo (
temporariamente, por exemplo, para manutencao. )

14.14. Utilizar o procedimento de desafio/resposta para que o administrador possa ajudar
remotamente o usuario que possui criptografia de disco em seu computador a
recuperar seu acesso.

14.15. Com relagao a criptografia de midia removivel, a solucao devera:

14.16. Realizar um scan em busca de malwares na midia removivel antes de autorizar o uso
da mesma;

14.17. Sugerir que o usuario realize a criptografia mesmo quando configurado como nao
mandatorio;

14.18. Permitir configurar quantos por cento de espaco da midia removivel sera utilizado
para criptografia;

14.19. Possibilitar a segregacédo de dados corporativos de ndo corporativos, garantindo que
os dados corporativos estejam criptografados e que s6 possam ser acessados por
pessoas autorizadas;

14.20. Garantir acesso ao dado criptografado através de senha caso o usuario esteja em
uma maquina nao gerenciada;

14.21. Permitir com que o usuario recupere a senha através de um auxilio remoto do
administrador.

14.22. Caso o administrador ndo deseje habilitar o recurso de criptografia de midia
removivel, a solugdo deve ser capaz de bloquear a porta USB para impedir a conexao
de um dispositivo externo.

14.23. Além da porta USB, a solucao devera permitir o controle (permitir ou bloquear) de
periféricos como mouse, teclado e impressoras e até mesmo dispositivos que se
conectem via bluetooth.

14.24. Assim como para a criptografia, a solu¢do deve possuir a capacidade de criar
politicas granulares que permitem definir em quais maquinas serao aplicadas as
politicas de criptografia de midia removivel e/ou protecéo de portas.
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{

15. GERENCIAMENTO CENTRALIZADO DE POLITICAS DE SEGURANCA, LOGS E r
RELATORIOS: PARALIMPICO

BRASILEIRO

15.1. O Software de Geréncia deve ser capaz de gerenciar todos os endpoint de Seguranga (
de forma centralizada, possibilitando a concentracdo dos Logs e emissdo de L\J
relatorios.

15.2. A geréncia dos endpoints deve ser realizada através de console propria ou através
de interface web (HTTPS).

15.3.  Permitir a criacdo e distribuicdo de politicas de seguranca de forma centralizada,
suportando organizagdo hierarquica de regras em todos os equipamentos.

15.4. A solucao deve possuir mecanismo de indexacao de logs para permitir uma busca
acelerada dos eventos sem a necessidade de abertura de arquivos de logs mais
antigos.

15.5.  Acesso avancado para monitorar e gerenciar as funcdes do sistema

15.6. A solucédo deve ter integracdo com o Microsoft Active Directory para identificacao
de usuarios

15.7. A solucao deve incluir a opcao de pesquisar dentro da lista de eventos, drill down
em detalhes para a investigacdo e analise dos eventos;

15.8. A solugdo de gerenciamento devera ser entregue em nuvem do proprio fabricante,
ou em appliance do proprio fabricante ou servidores de terceiros sendo eles listados
em uma base de compatibilidade de hardware ou ambiente virtualizado;

15.9. A solucdo deve apresentar sumario apontando os agentes que estdo instalados, em
' progresso ou que ainda estdo pendentes;

15.10. A geréncia deve apontar os agentes nos endpoints que foram violados com
Seguranca;

15.11. Todos os logs deverao ser referenciados com o nome do usuario devido a integracao
com o Active Directory.

15.12. A solucao deve possuir outros modulos de Seguranca onde podem ser incorporadas
na mesma console de gerenciamento.

15.13. Disponibilizar informacdes graficas, na linha tempo que informe o nimero de
eventos ocorridos

15.14. Disponibilizar recursos interativos de navegacao nos eventos informados;
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15.15

15.16.

15.17.

15.18.

15.19.

15.20.

15.21.

15.22.

15.23.

15.24.

15.25.

15.26.

15.27.

15.28.

{

MITE

. A solucdo deve possuir relatérios customizaveis onde seja possivel pegar diferentespanarimpico

informacdes para montagem do relatério;

Correlacionar eventos capaz de utilizar como base informagdes o nimero de
conexdes em determinado tempo seguido pelo menos das agdes: bloqueio da
origem, envio de snmp e envio de email;

A solucao deve exportar relatorios via HTML e CSV;

A solucao deve possibilitar a visualizacdo geografica dos eventos de seguranca
correlacionados;

A solugao deve permitir o administrador ser capaz de atribuir filtros para diferentes
linhas do grafico que sao atualizadas em intervalos regulares, mostrando todos os
eventos que corresponda a esse filtro. Permitindo ao operador a concentrar-se sobre
0s eventos mais importantes.

A solugdo deve prover no minimo as seguintes funcionalidades para analise
avancada dos incidentes:

Graficos com principais eventos de seguranca de acordo com a funcionalidade
selecionada;

Estatisticas com comparativo de periodo (hora, dia e més);

Deve permitir a geracao de relatérios com horarios predefinidos, didrios, semanais
e mensais. Incluindo principais eventos, principais origens, principais destinos,
principais Servigos, principais origens e 0s seus principais eventos, principais
destinos e seus principais eventos e principais servigos e seus principais eventos;

A solucgao deve incluir a opgao de pesquisar dentro da lista de eventos, drill down
em detalhes para a investigacdo e analise dos eventos;

Deve mostrar a distribuicao dos diferentes eventos filtrados por pais em um mapa,
onde deve estar incluso principais eventos de origem ou destino por pais.

Solucao deve ser capaz de detectar ataques de tentativa de login e senha utilizando
tipos diferentes de credencias;

Deve estar inclusa na lista de eventos a opcao de gerar automaticamente graficos
ou tabelas com o evento, a origem e distribui¢do de destino.

Deve detectar ataques de negacao de servico e correlacionar eventos de todas as
fontes.
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15.29.

15.30.

s r
. ;. .. cs. . COMITE
Deve estar incluso no dashboard com horarios predefinidos, diarios, semanais eparaLiMpPico

;. . . BRASILEIRO
relatorios mensais. Incluindo: (
15.29.1. Top eventos, k\d

15.29.2. Top origem,

15.29.3. Top destinos,

15.29.4. Top Servigos,

15.29.5. Top origens e 0s seus principais eventos,
15.29.6. Top destinos e seus principais eventos;

Solugdo deve incluir relatérios de horarios, diarios, semanais e mensais pré-
definidos. Incluindo pelo menos eventos Top origem, Top destino, Top evento, Top
users, Top localidade de origem e os principais eventos relacionados em cada filtro;

15.30.1. Deve suportar a programacao de relatérios automaticos, para as
informagdes basicas que precisa extrair de forma diaria, semanal e mensal.
Também deve permitir ao administrador definir a data e a hora que o
sistema de informacdo comeca a gerar o relatério agendado.

15.30.2. A solucao deve possuir pesquisa através de todos os endpoints instalados
para buscar informacdes relacionadas a nome de processo, MD5 do
arquivo, IP da rede origem, IP da rede de destino, URL, nome do arquivo,
tipo do arquivo para identificacdo de possiveis atividades anémalas no
ambiente corporativo.

15.30.3. A solugdo deve possuir pesquisa das principais atividades maliciosas,
através de pesquisas baseadas em processos, palavras chaves ou usuario.
Quando encontrado, deve ser possivel incluir outras informacdes no
campo de busca que podem ser combinadas no periodo determinado
pelo administrador. Assim, tera ampla visibilidade da informacéo que foi
colocado na busca em todos os endponits instalados no ambiente de
producao;

15.30.4. A ferramenta deve apresentar linha do tempo com as principais atividade
de rede e ameacas permitindo o administrador ter mais informacdes entre
elas:

15.30.4.1. Detalhes da rede
15.30.4.2. Detalhe do dispositivo identificando contendo informacgdes

do usuario, computador, OS Name, OS version, Domain Name
e Host MACs.
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16.

16.1.

16.2.

16.3.

16.4.

15.30.5.

15.30.6.

15.30.7.

15.30.8.

-

15.30.4.3. Detalhes do processo que foi identificado através da busca
realizada.

15.30.4.4. Horario da atividade que foi identificada.

Quando identifica qualquer atividade de rede ou ameaga através da
ferramenta, a solucdo deve permitir o administrador a realizar a¢des
como:

15.30.5.1. Terminar processo;
15.30.5.2. Quarentenar arquivo;
15.30.5.3. Ter acesso a analise forense.

Devera permitir consultas predefinidas de vulnerabilidades reais,
permitindo também uma visualizacdo do painel MITTRE&ATTACK,
ajudando na identificagdo das técnicas de evasdo baseado neste
framework.

A solucao deve agrupar ao menos as seguintes informacoes referentes ao
gerenciamento de postura das maquinas:

15.30.7.1. Vulnerabilidades agrupadas por severidade (Critica,
importante, moderada ou Baixa);

15.30.7.2. Top softwares instalados que apresentam maior risco;
15.30.7.3. Top dispositivos vulneraveis.
Devera ser possivel extrair um relatorio com informaces das

vulnerabilidades associadas aos softwares instalados nas maquinas
(Gerenciamento de Postura).

CONDIGOES DE PAGAMENTO

Todo o equipamento e licenca solicitada pelo contratante serd pago em parcela
Unica para periodo de 12 meses;

A contratante tem prazo de 30 dias corridos para pagamento apds a emissdo da
nota fiscal.

Para emissdao da nota fiscal, a Contratada deverd ter o aceite do contratante
referente a ativacdo de todos os servigos e que ndo restam mais pendéncias

A nota fiscal deve constar apenas a quantidade solicitada pelo contratante.

Centro de Treinamento Paraolimpico Brasileiro
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17.  CONDICOES GERAIS r
COMITE
PARALIMPICO
, . ) BRASILEIRO
17.1. E permitido ao contratante renovar todos os servigos ou apenas parte deles. (
17.2. A contratada deverad configurar toda a solucao de Firewall e Antivirus conforme k -’

orientacdo/documentacgdo que sera repassada pelo CPB.

17.3. Deve ser realizado um treinamento da solucdo de Firewall e Antivirus, sendo
obrigatério a apresentacdo de todos os recursos/funcionalidades das solu¢bes
contratadas no prazo maximo de 5 dias corridos apds a implantacao dos servigos

174. A contratada deverad ofertar, durante toda vigéncia do contrato, 20h mensais de
suporte assistido a contratante, ndo cumulativas, sempre que solicitada por um canal
oficial de abertura destes servicos;

17.5. Sempre que solicitado pela contratante, a contratada devera agendar o atendimento
no prazo maximo de 1 dia util.

17.6. Casos nao solucionados imediatamente devem ter o posicionamento oficial/final da
fabricante no prazo maximo de 3 dias Uteis.

17.7. Estes servicos devem contemplar toda a solugdo contratada.

17.8. Caso algum dos firewalls apresente problema, a contratante devera substitui-lo em
prazo maximo de 10 dias;

| 17.9. Caso seja notificado pela contratada que todos os Firewalls estdo inoperantes, a
contratante devera substituir pelo menos um dos equipamentos em até 4h

17.10. A contratada deve manter, durante a vigéncia do contrato, backup das
configuracdes de firewall

17.11. Prazo de entrega dos servicos solicitados pelo contratante: 30 dias corridos. Este
prazo contara apds a assinatura do contrato.

Danillo Vieira Nascimento / Eduardo Jesus
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ANEXO II - .

MODELO DE PROPOSTA RRASIENED

PROCESSO N° 0696/2024 (L

) o N
CODIGO DO ORGAO XXXXXXXX

MODALIDADE: PREGAO ELETRONICO N° 046/CPB/2024

OBJETO: Prestacdo de servico de soluciao de firewall e antivirus, conforme
especificacoes constantes do Termo de Referéncia Anexo | do Edital

AO COMITE PARALIMPICO BRASILEIRO

A EMPIESA oo , estabelecida @ ... inscrita no CNPJ sob n°
...................................... , telefone n° ..........ccceeueenaeee.. € €ndereco de e-mail ey
através de seu representante legal abaixo assinado, propde assinar Termo de Contratos
junto ao Comité Paralimpico Brasileiro, em estrito cumprimento ao previsto no edital de
Pregdo Eletronico n°® 046/CPB/2024 e seus anexos, praticando os valores abaixo
discriminados:

LOTE UNICO
ITEM DESCRICAO QTD | VALOR UNITARIO | VALOR TOTAL
1 Firewall 2 R$ R$
2 Licenca de antivirus 600 R$ R$
3 Implementacdo e treinamento | 1 R$ R$
VALOR TOTAL DA PROPOSTA: R$

Fica ciente, ainda, que, por ser de seu conhecimento, atende e se submete a todas as
cladusulas e condi¢des do Edital que orientara a futura Contratagdo, bem como as
disposi¢des da Lei Federal n°® 14.133/2021 e suas alteragdes posteriores, que integrarao o
ajuste correspondente.

Fica ciente, outrossim, que o prego ofertado inclui todos os custos e despesas necessarios
ao cumprimento integral das obrigagdes decorrentes da contratagdo, de modo que
nenhuma outra remuneragao sera devida, afastando qualquer hipétese de responsabilidade
solidaria pelo pagamento de toda e qualquer despesa, direta ou indiretamente relacionada
com o objeto da licitacao.

Forma de execucao do servigo: conforme edital.

Validade da Proposta: 60 (sessenta) dias.

Condigcoes de Pagamento: Os pagamentos serdo efetuados na forma estabelecida no
edital.
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Inicio da execucdo dos servicos: 30 (trinta) dias corridos apés assinatura do Contrato.  pagatiMpico

BRASILEIRO
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Processo n° 0696/2024

Responsavel (hnome/cargo/assinatura)
Nome da Empresa
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ANEXO I r
DECLARACAO DE QUE NADA DEVE A FAZENDA PUBLICA DO MUNICIPIO DE SAO PAULQS mmico
BRASILEIRO
PROCESSO N° 0696/2024
(ku

CODIGO DO ORGAO XXXXXXXX

MODALIDADE: PREGAO ELETRONICO N° 046/CPB/2024

OBJETO: Prestacdo de servico de soluciao de firewall e antivirus, conforme
especificacoes constantes do Termo de Referéncia Anexo | do Edital

AO COMITE PARALIMPICO BRASILEIRO

Eu (nome completo), representante legal da empresa
(nome da pessoa juridica), interessada em participar do Pregdao em
referéncia realizado pelo Comité Paralimpico Brasileiro, declaro sob as penas da lei, que a
empresa NAO é cadastrada como contribuinte no Municipio de S0 Paulo e nada deve a
Fazenda do Municipio de Sdo Paulo. Estou ciente de que, se for o caso, o ISS incidente sobre
a operacao devera ser retido.

Local e data

Responsavel (nome/cargo/assinatura)
Nome da Empresa
Telefone para contato
(N° do CNPJ da Empresa)

Centro de Treinamento Paraolimpico Brasileiro
Rodovia dos Imigrantes km 11,5 | Vila Guarani
Sao Paulo/ SP | 04.329.000

cpb.org.br




Processo n° 0696/2024
i“'.
COMITE
-1 oy o o~ . ~ s e . . o PARALIMPICO
DECLARACAO: Constituicao Federal - artigo 7°, nao ha impedimentos em licitar; BRASILEIRO

enquadramento como ME/EPP e Reserva de Cargos (L

ANEXO IV

Ned

PROCESSO N° 0696/2024
CODIGO DO ORGAO XXXXXXXX
MODALIDADE: PREGAO ELETRONICO N° 046/CPB/2024

OBJETO: Prestacdo de servico de solucao de firewall e antivirus, conforme
especificacoes constantes do Termo de Referéncia Anexo | do Edital

A (razao social da proponente), inscrita N0 CNPJ Sob N .......c.occneemcncrnncrneceinecns , por intermédio
de seu representante legal o(a) Sr(a). portador(a) da Carteira de Identidade n°..................... e
do CPF N° ... DECLARA, sob as penas da Lei:

a)  Para fins do disposto no inciso VI, do artigo 68 da Lei Federal n°® 14.133/2021, que nos
encontramos em situa¢do regular perante o Ministério do Trabalho no que se refere
a observancia do disposto no inciso XXXIII do artigo 7° da Constitui¢do Federal, ndo
mantendo em nosso quadro de pessoal menores de 18 (dezoito anos) em horario
noturno de trabalho ou em servigos perigosos ou insalubres, ndo possuindo ainda,
qualquer trabalho de menores de 16 (dezesseis) anos, salvo na condicao de aprendiz,
a partir de 14 (quatorze) anos;

b) Que até a presente data inexistem fatos impeditivos para nossa habilitagdo no
presente processo licitatorio, assim como que estamos cientes da obrigatoriedade de
declarar ocorréncias posteriores;

C) Enquadramento da licitante na condicdo de Microempresa ou Empresa de Pequeno
Porte, nos critérios previstos no artigo 3° da Lei Complementar Federal n° 123/2006,
bem como sua nao inclusao nas vedacGes previstas no mesmo diploma legal. (excluir
caso nao se aplique)

D)  Que para fins do disposto no inciso IV do art. 63 da Lei Federal n.° 14.133/2021,
cumpre as exigéncias de reserva de cargos para pessoa com deficiéncia e para
reabilitado da Previdéncia Social, previstas em lei e em outras normas especificas.

Local e data

Responsavel (nome/cargo/assinatura)
Nome da Empresa
Telefone para contato
(N° do CNPJ da Empresa)

Centro de Treinamento Paraolimpico Brasileiro
Rodovia dos Imigrantes km 11,6 | Vila Guarani
Sdo Paulo/ SP | 04.329.000
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ANEXO V r
DECLARACAO DE ELABORACAO INDEPENDENTE DE PROPOSTA E ATUACAO PARALIMPICO
CONFORME MARCO LEGAL ANTICORRUPCAO “(“S“E'”
PROCESSO N° 0696/2024 L\J
CODIGO DO ORGAO XXXXXXXX
MODALIDADE: PREGAO ELETRONICO N° 046/CPB/2024
OBJETO: Prestacdo de servico de solucao de firewall e antivirus, conforme
especificacoes constantes do Termo de Referéncia Anexo | do Edital
Eu, , portador do RG n° e do CPF n°
, representante legal do licitante (nome empresarial),
CNPJ n° interessado em participar do Pregdo Eletrénico em epigrafe,

DECLARO, sob as penas da Lei, especialmente o artigo 299 do Cddigo Penal Brasileiro, que:

a) a proposta apresentada foi elaborada de maneira independente e o seu conteludo
nao foi, no todo ou em parte, direta ou indiretamente, informado ou discutido com
qualquer outro licitante ou interessado, em potencial ou de fato, no presente
procedimento licitatério;

b) o licitante ndo tentou, por qualquer meio ou por qualquer pessoa, influir na decisao
de qualquer outro licitante ou interessado, em potencial ou de fato, no presente
procedimento licitatério;

¢) o conteudo da proposta apresentada ndo foi e nem sera, no todo ou em parte, direta
ou indiretamente, comunicado ou discutido com qualquer outro licitante ou
interessado, em potencial ou de fato, no presente procedimento licitatério antes da
adjudicacao do objeto e;

d) orepresentante legal do licitante esta plenamente ciente do teor e da extensdo desta
declaracdo e que detém plenos poderes e informacdes para firma-la.

DECLARO, ainda, que a pessoa juridica que represento conduz seus negocios de forma a
coibir fraudes, corrupcao e a pratica de quaisquer outros atos lesivos a Administragao Publica,
nacional ou estrangeira e ao CPB, em atendimento a Lei Federal n°® 12.846/ 2013 e ao Decreto
Estadual n° 60.106/2014, tais como:

| — Prometer, oferecer ou dar, direta ou indiretamente, vantagem indevida a agente
publico, ou a terceira pessoa a ele relacionada;

[l - Comprovadamente, financiar, custear, patrocinar ou de qualquer modo subvencionar
a pratica dos atos ilicitos previstos em Lej;

Centro de Treinamento Paraolimpico Brasileiro
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lll - comprovadamente, utilizar-se de interposta pessoa fisica ou juridica para ocultar ou

dissimular seus reais interesses ou a identidade dos beneficiarios dos atos praticados;  paraLIMPICO
BRASILEIRO
IV — No tocante a licitagdes e contratos: (
Nt

a) frustrar ou fraudar, mediante ajuste, combinagdo ou qualquer outro expediente,
o carater competitivo de procedimento licitatorio;

b) impedir, perturbar ou fraudar a realizagdo de qualquer ato de procedimento
licitatorio;

c) afastar ou procurar afastar licitante, por meio de fraude ou oferecimento de
vantagem de qualquer tipo;

d) fraudar licitacdo ou contrato dela decorrente;

e) criar, de modo fraudulento ou irregular, pessoa juridica para participar de
licitacdo ou celebrar contrato administrativo;

f) obter vantagem ou beneficio indevido, de modo fraudulento, de modificacSes
ou prorrogacdes de contratos celebrados com o CPB, sem autorizacao em lei, no
ato convocatorio da licitacdo ou nos respectivos instrumentos contratuais; ou

g) manipular ou fraudar o equilibrio econdmico-financeiro dos contratos
celebrados com o CPB;

V - Dificultar atividade de investigacdo ou fiscalizacdo de o6rgaos, entidades ou

funcionarios, ou intervir em sua atuacao, inclusive no ambito das agéncias reguladoras e
dos o6rgaos de fiscalizacdo do sistema financeiro nacional.

Local e data

Responsavel (nome/cargo/assinatura)
Nome da Empresa
Telefone para contato
(N° do CNPJ da Empresa)

Centro de Treinamento Paraolimpico Brasileiro
Rodovia dos Imigrantes km 11,5 | Vila Guarani
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ANEXO VI r
CADASTRO DE FORNECEDOR PARALIMPICO
BRASILEIRO
PROCESSO N° 0696/2024 (
CODIGO DO ORGAO XXXXXXXX bg
MODALIDADE: PREGAO ELETRONICO N° 046/CPB/2024

OBJETO: Prestacdo de servico de solucao de firewall e antivirus, conforme
especificacoes constantes do Termo de Referéncia Anexo | do Edital

DADOS DO FORNECEDOR

Razao Social:
CNPJ:
Endereco:
Bairro:
Cidade:

UF:

CEP:

CONTATOS

Resp. Ass. Contrato:
CPF:

RG:

E-mail:

Telefone:

Operacional:
I E-mail:
Telefone:

Administrativo:
E-mail:
Telefone:

INFORMAGCOES ADICIONAIS
Dados Bancarios para Deposito

Banco:
Agéncia:

Conta Corrente:

Centro de Treinamento Paraolimpico Brasileiro
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ANEXO VII r
p COMITE
QUESTIONARIO DE DUE DILIGENCE DE INTEGRIDADE PARALIMPICO

BRASILEIRO

Por favor, responda as perguntas abaixo de acordo com o melhor do seu conhecimento. ((' )
Caso seja necessario, informacdes adicionais podem serincluidasao final deste formulario.

DADOS SOBRE A SUA EMPRESA OU GRUPO ECONOMICO (“EMPRESA"):
listar e anexar documentos comprobatorios do regular registro do Parceiro.

DADOS DO FORNECEDOR

Razao Social:

OUTROS NOMES/NOME FANTASIA:
CNPJ/MF:

INSCRICAO MUNICIPAL:
ENDERECO:

Cidade:

UF:

CEP:

CONTATOS

TELEFONE:

SITE/REDE SOCIAL INSTITUCIONAL;

NUMERO DE FUNCIONARIOS:

FORMA DE ORGANIZACAO SOCIETARIA DA EMPRESA:

IDENTIFICAR E INFORMAR OS NOMES E ENDERECOS DE CONTROLADORA, QUALQUER
SUBSIDIARIA E/OU COLIGADA, QUALQUER OUTRA EMPRESA OU ENTIDADE NA QUAL
DETENHA O CONTROLE ACIONARIO E A RESPECTIVA PARTICIPAGAO ACIONARIA:

INDICAR QUAIS PESSOAS INTEGRAM OU INTEGRARAM, NOS ULTIMOS 5 (CINCO) ANOS,A
DIRETORIA E O CONSELHO DE ADMINISTRAGAO DA EMPRESA:

ACIONISTAS/SOCIOS (NOME, CPF, NACIONALIDADE E % DE PARTICIPAGAO):

a. Objeto social e atividades permitidas pela pessoa juridica (indicarCNAE
na medida do possivel):

Centro de Treinamento Paraolimpico Brasileiro
Rodovia dos Imigrantes km 11,5 | Vila Guarani
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PARALIMPICO
BRASILEIRO
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b. AEmpresa é listada na bolsa de valores?

¢. Indicar trés referéncias comerciais:

d. Como vocé ou a Empresa iniciou contato com o Comité Paralimpico Brasileiro
("CPB") ? Fornecer nome e cargo de quem fez a recomendagdoou solicitou
nosso contato. Se o responsavel por Ihe apresentar o CPB for algum externo
ou terceirizado, favor fornecer o nome da pessoa,CPF/CNPJ e empresa
respectiva.

e. Favor indicar o objeto especifico desta contratacdo e a experiéncia e
qualificagdo da Empresa para prestar tais  servicos.

f. Favor indicar o nome, cargo e CPF de todos os funcionarios que estardo
diretamente responsaveis pela prestacdo de servigos para oCPB.

Il. INTEGRIDADE

a) A Empresa, por meio de seus socios, diretores ou administradores ¢, ja foi
ou possui algum familiar que seja colaborador do CPB? Caso
positivo, favor especificar a situagdo, incluindo o cargo ocupado,
periodo egrau de parentesco.

SM( )|NAO( )

b) A Empresa, por meio de seus socios, diretores ou administradores, éou
foi, direta ou indiretamente, controlada por agente publico? Caso

Centro de Treinamento Paraolimpico Brasileiro
Rodovia dos Imigrantes km 11,5 | Vila Guarani
Sdo Paulo/ SP | 04.329.000
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B4
positivo, indicar o nome do profissional, o periodo, cargo ocupado
COMITE

e o0 6rgao em que trabalhou ou trabalha. PARALIMPICO
BRASILEIRO

SM( )[NRO( ) Q

N

Q)

A Empresa, por meio de seus socios, diretores ou administradores,
possui algum familiar ou pessoa proxima que seja agente publico?

Caso afirmativo, indicar o cargo ocupado, periodo, grau de parentesco e
06rgao no qual esta pessoa trabalha.

SIM( )[NAO( )

d)

Algum governo ou agéncia, tanto federal, estadual ou municipal,
detém 25% (vinte e cinco por cento) ou mais das a¢des da Empresa ou,
ainda, exerce qualquer espécie de controle ou influéncia em relacdo a
esta? Caso positivo, favor especificar a situagao.

SIM( )[NAO( )

A Empresa contrata qualquer espécie de servigo (consultoria ou
contabilidade, por exemplo) prestado por Pessoa Politicamente Exposta
ou por individuo que mantém relacionamento com agentes publicos?
Caso positivo, favor especificar a situagdo, incluindo o cargo
ocupado, periodo, grau de parentesco e/ou relacionamento.

SIM( )|NAO()

f)

A Empresa (ou qualquer empresa do mesmo grupo econdmico, ainda
que extinta, incorporada ou fundida), por meio de seus socios,
diretores ou administradores, prestadores de servi¢o, agentes ou
outras partes relacionadas foi, nos ultimos 10 (dez) anos, parte de
algumafiscalizagao, investigagao, processo judicial e/ou administrativo,
punicdo ou avaliacdo, por parte da Empresa e/ou de qualquer

Centro de Treinamento Paraolimpico Brasileiro
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COMITE

autoridade competente, por envolvimento em praticas de corrupgao,

incluindo, mas ndo se limitando a propina, lavagem de dinheiro, PARALIMPICO
. . . . .. . . BRASILEIRO

conflito de interesses, improbidade administrativa, fraude fiscal,

antitruste e/ou pelo ndo cumprimento de praticas relacionadas ao (

programa de integridade? Caso positivo, favor especificar. b

SIM( )[NAO( )

g) Ha alegacbes na imprensa de grande circulagdo ou na imprensa local
onde esta situada a sede da Empresa, de que algum membro da alta
administracdo ou com cargo de dire¢do, geréncia ou supervisao (tal
como acionista, sécio, membro do conselho de administracdo, CEO,
diretor, superintendente, gerente, etc.) tenha cometido atos de
corrupgao e suborno ou lavagem de dinheiro, seja no Brasil ou no
exterior? Caso positivo, favor especificar.

SIM( )| NAO( )

h) A Empresa (ou qualquer empresa do mesmo grupo econémico, ainda
que extinta, incorporada ou fundida) esta ou foi impedida de participar de
licitacdo ou celebrar contratos administrativos ou foi declarada
inidénea por qualquer ente federativo ou Poder da Federagdo? A
Empresa consta do Cadastro Nacional de Empresas Punidas — CNEP, do
Cadastro Nacional de Empresas Inidoneas ou Suspensas — CEIS oudo
Cadastro de Entidades Privadas Sem Fins Lucrativos Impedidas —CEPIM,
ou possui algum acordo de leniéncia vigente? Caso positivo, favor
especificar.

SIM( )[NAO( )

i) A Empresa realiza negbcios com o governo e/ou participa de
licitagdes? Se sim, qual o percentual da receita da Empresa é
originadopor negdcios com o governo?

SIM( )| NAO( )
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¥
j) A Empresa realiza doagdes e patrocinios? Se sim, explicar os _
procedimentos para concessdo de doacdes e patrocinios, incluindo o PARALIMPICO

~ e A . . BRASILEIRO
fluxode aprovacao e as diligéncias realizadas.

SIM()[NAO( ) Q\J

k) A Empresa mantera interagdes com agentes publicos ou Pessoas
Politicamente Expostas em nome do CPB em virtude da prestacdo de
servi¢os? Caso positivo, favor especificar.

SIM()|NAO()

[) A Empresa, por meio de seus sécios, diretores ou administradores,
possui alguma outra atividade ou algum outro relacionamento que
possa potencialmente caracterizar um conflito de interesses que naofoi
abrangido pelas perguntas acima? Caso positivo, favor especificar.

SIM( )[NAO( )

lIl. PREVENGAO A LAVAGEM DE DINHEIRO E FINANCIAMENTO DO
TERRORISMO E DA PROLIFERAGAO DE ARMAS DE DESTRUICAO EM MASSA:

a) A empresa possui Politica de Prevencédo a Lavagem de Dinheiro e
Financiamento do Terrorismo e da Proliferacdo de Armas de
Destruicdo em Massa? Em caso positivo, indicar o diretor responsavel
pelo Programa.

SIM( )[NAO( )

b) A empresa possui procedimento para conhecer seus parceiros,
funcionarios e clientes (Know Your Customer, Know Your Employee,
Know Your Supplier/Partner)?

SIM( )[NAO( )
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V.

V.

c) A empresa tem programa de pratica de conscientizacdo (treinamentoe

comunicagdo) em Prevencdo a Lavagem de Dinheiro e
Financiamento do Terrorismo e da Proliferacdo de Armas de
Destruicdo em Massa (PLD/FTP), incluindo terceiros - parceiros e
fornecedores?

SIM( )[NAO( )

ADMINISTRADORES E SOCIOS DA EMPRESA:

a) Caso aplicavel, liste todas as pessoas fisicas ou juridicas, membros do

Conselho de Administragdo e Diretores Estatutarios da Empresa que
detenham participagdo acionaria significativa na Empresa, 5% (cincopor
cento) ou mais ("Proprietarios”), incluindo cargo e CPF/CNP).

b)

Caso aplicavel, liste todos os Proprietarios da Empresa que detenham
participagdo acionaria significativa, 5% (cinco por cento) ou mais, e/ouque
possuam cargos em outra empresa. Indique, ainda, o nome das
respectivas empresas.

o)

Caso aplicavel, liste todos os Proprietarios que sdo, foram ou possuam
relacionamento com agente publico e/ou Pessoas Politicamente
Expostas.

SUBCONTRATAGCAO E REMUNERAGAO:

a)

Qual a forma de pagamento a ser utilizada no ambito da contragao?
Havera alguma condi¢do especial, como taxa de sucesso, valor
adiantado ou reembolso de despesas? Caso positivo, favor especificar.
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COMITE

PARALIMPICO
BRASILEIRO
b) A Empresa fara qualquer tipo de pagamento em nome do CPB? Caso (L
positivo, favor especificar. -’

c) A prestacdo de servicos sera realizada apenas pela Empresa ou havera
subcontragdo e/ou participacdo de representantes externos? Caso
positivo, favor especificar e indicar o nome dos respectivos
representantes externos e empresas, bem como CNPJ ou CPF,
endereco e as atividades a serem realizadas por estes.

d) Haverd interacdo dos subcontratados e/ou representantes externos
com agentes publicos e entidades governamentais, incluindo
empresas estatais? Caso positivo, favor especificar.

e) A Empresa exige que seus subcontratados e representantes externos
sigam o disposto em seu Cédigo de Etica, bem como cumpram a
legislacao vigente, especialmente no que tange as leis anticorrupgao?
Favor detalhar.

VI. RESPONSAVEL PELO PREENCHIMENTO DO FORMULARIO:

Declaro e atesto para os devidos fins que as informagdes fornecidas
anteriormente, bem como os documentos disponibilizados sdo
verdadeiros e ndo ocultaram quaisquer dados. Se, em algum momento, as
informacdes ou documentos apresentados neste questionario ndo
representarem mais a realidade, concordo em comunicar imediatamente
Comité Paralimpico Brasileiro — CPB - e fornecer um relatorio
complementar detalhando referida mudanca.

NOME CPF:

CARGO OU FUNCAO:
Telefone para contato
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ANEXO VIII r
MINUTA DE CONTRATO PARALIMPICO

BRASILEIRO

PROCESSO N° 0696/2024 (
L~

CODIGO DO ORGAO XXXXXXXX

MODALIDADE: PREGAO ELETRONICO N° 046/CPB/2024

OBJETO: Prestacdo de servico de solucao de firewall e antivirus, conforme
especificacoes constantes do Termo de Referéncia Anexo | do Edital

Pelo presente instrumento, de um lado, o COMITE PARALIMPICO BRASILEIRO, inscrito no
CNPJ sob o n.° 00.700.114/0001-44, com sede na Rodovia dos imigrantes, km 11,5 - CEP:
04329-000 — Vila Guarani — Sao Paulo/SP, representado por seu Presidente, o Sr. XXXXX
,portador da carteira de identidade RG n.° XXXXX, inscrito no CPF/MF sob o n® XXXXX,
doravante denominado simplesmente CONTRATANTE, e de outro, XXXXX, inscrita no CNPJ
sob 0 n.° XXXXX, com sede a XXXXX, representada por XXXXXXXXXXXXXX, portador da
carteira de identidade RG n° XXXXX, e inscrito no CPF/MF sob o n°® XXXXX, doravante
designada simplesmente CONTRATADA, em conformidade com o Processo n° 0696/2024
e com os termos do REGULAMENTO DE AQUISICOES E CONTRATOS aprovado pela
RESOLUCAO CPB N° 01, de abril de 2023, celebram o presente contrato com base nas
clausulas e condices que seguem.

1. CLAUSULA PRIMEIRA DO OBJETO

1.1. O presente contrato tem por objeto a Prestacdo de servico de solucao de firewall e
antivirus, conforme especificacoes constantes do Termo de Referéncia Anexo | do
Edital do Pregdo Eletronico n° 046/CPB/2024, instrumento do qual deriva este
presente contrato.

1.2. O fornecimento do(s) item(s) devera(ao) seguir os procedimentos e especificagdes
constantes do Anexo | - Termo de Referéncia.

1.3. Esteinstrumento guarda inteira conformidade com os termos do Pregao Eletronico n°
046/CPB/2024, do qual faz parte integrante e complementar, vinculando-se ainda a
proposta da CONTRATADA e demais anexos do processo, independente de transcri¢ao.

2. CLAUSULA SEGUNDA DO VALOR CONTRATUAL

2.1.  Pelo fornecimento do objeto deste contrato, o CONTRATANTE pagara a CONTRATADA
o valor total de R$ XXXX (xxxx); conforme quadro descritivo no item 2.2.

2.1.1.  Este (s) preco (s) inclui todos os custos, impostos, taxas, beneficios e
constituira, a qualquer titulo, a Unica e completa remuneragdo pelo adequado
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2.2.

3.1.

3.2.

3.3.

4.1.

5.1.

5.2.

e perfeito cumprimento do objeto das obrigacdes do presente contrato, de
modo que nenhuma outra remuneragao sera devida.

Quadro Descritivo:
LOTE UNICO
ITEM DESCRICAO QTD | VALOR VALOR
UNITARIO TOTAL
1 Firewall 2 R$ R$
2 Licenca de antivirus 600 | R$ R$
3 Implementagdo e treinamento | 1 R$ R$
VALOR TOTAL DA PROPOSTA: R$

CLAUSULA TERCEIRA - DOS PREGCOS E DO REAJUSTE

Os pregos oferecidos remunerardao todas as despesas com a execugdo dos servi¢os
citados, e devem compreender todos os custos de mao de obra, transportes, encargos
sociais, previdenciarios, fiscais, trabalhistas e demais despesas necessarias a correta
execucgado do objeto.

O preco contratual podera ser reajustado de acordo com a variacao do IPCA, apés 01
(um) ano da data da assinatura do contrato, ficando vedado novo reajuste pelo prazo

de um ano.

Fica ressalvada a possibilidade de alteracdo das condi¢des contratuais, em face da
superveniéncia de normas federais disciplinando a matéria.

CLAUSULA QUARTA - DA VIGENCIA CONTRATUAL

O presente contrato vigorara por 12 (doze) meses, contados a partir da data de sua
assinatura, podendo a contratacao ser prorrogada, mediante a celebragdo de termo
aditivo, limitado o somatério do tempo das prorrogagdes ao maximo de 120 (cento
e vinte) meses, contados da data da celebracao do contrato.

DA CLAUSULA QUINTA - DO PAGAMENTO

O pagamento sera efetuado em até 30 (trinta) dias corridos a contar do atesto da nota
fiscal, mediante a apresentacdo do(s) relatério(s), da nota fiscal de fornecimento
executados, atestada pelo departamento demandante, responsavel pelo recebimento
dos produtos, materiais e/ou equipamentos.

Apos devidamente atestada pelo responsavel pelo recebimento, a Nota Fiscal sera
encaminhada para pagamento que ocorrera em até 30 (trinta) dias corridos, devendo
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pca—’r
ser efetuada a retencdo na fonte dos tributos e contribuicdes determinadas pelos _
6rgaos fiscais e fazendarios em conformidade com a legislaco vigente, quando for opagratiMPico

BRASILEIRO
caso. (
5.2.1. A discriminagdo dos valores e dos equipamentos, materiais e/ou produtos k,u

deverao ser reproduzidos na nota fiscal apresentada para efeito de pagamento
a qual devera ser encaminhada para o e-mail nf@cpb.org.br.

5.2.2. O nao envio da nota fiscal para o e-mail nf@cpb.org.br podera ocasionar
atrasos nos tramites de liquidagao.

5.3. O CPB podera deduzir do montante a pagar os valores correspondentes a multas ou
indenizagdes devidas pela empresa contratada, nos termos do Edital e seus anexos.

54. Nenhum pagamento sera efetuado a empresa contratada na pendéncia de:
manutencao das condi¢des de habilitagdo, comprovacdao de fornecimento e
cumprimento de obrigacdes assumidas.

55. O CNPJ da documentacdo fiscal deverda ser o mesmo da proposta de prego

apresentada no respectivo procedimento de aquisicdo, sob pena de rescisao
contratual.

5.6. A CONTRATADA devera emitir a Nota Fiscal, acompanhada da documentacdo a
seguir:

5.6.1. Regularidade Fiscal

5.6.1.1. Comprovante de Inscricdo e de Situagdo Cadastral de Pessoa Juridica
no site do Ministério da Fazenda;

5.6.1.2. Certidao de regularidade perante o FGTS;

5.6.1.3. Certiddo de Débitos Relativos a Créditos Tributarios Federais e a
Divida Ativa da Unido;

5.6.1.4. Certiddo Negativa de Débitos Trabalhistas;

5.6.1.5. Certidao de Regularidade para com a Fazenda Municipal da sede ou
domicilio da licitante.

5.6.2. Regularidade Trabalhista

5.6.2.1. Enviar quando solicitado a documentacdo necessaria que comprove
o cumprimento das obrigagdes sociais, trabalhistas, tributarias e
fiscais.
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F“'.
57. No caso de constatacio de erros ou irregularidades no documento fiscalparatimpico
;. n . ~ . BRASILEIRO
comprobatério ou auséncia da documentagdo constante do item 5.6, o prazo de
pagamento serd interrompido e reiniciara somente ap6s a apresentacdo de nova
documentacao, devidamente corrigida. L

5.8. Nenhum pagamento serd efetuado enquanto houver pendéncia de liquidagdo de
obrigacao financeira ou contratual em virtude de penalidade aplicada.

59. No caso de constatacdo de erros ou irregularidades no documento fiscal
comprobatério ou auséncia da documentacao que comprove a regularidade fiscal e
trabalhista da CONTRATADA, o prazo de pagamento sera interrompido e reiniciara
somente apos a apresentagdo de nova documentacao, devidamente corrigida.

5.10. Nenhum pagamento serd efetuado enquanto houver pendéncia de liquidagdo de
obrigacao financeira ou contratual em virtude de penalidade aplicada.

5.11.  Previamente ao pagamento, a CONTRATANTE podera realizar consulta aos 6rgdos
competentes para ratificar a situacdo de regularidade da CONTRATADA relativamente

as condi¢des de habilitagdo exigidas.

6. DA CLAUSULA SEXTA - DAS OBRIGACOES

6.1.  Além das obrigacOes constantes descritas no Termo de Referéncia, Anexo | do Edital
de Pregao Eletronico n® 046/CPB/2024, cabe a CONTRATADA:

6.1.1. Garantir que os servicos sejam executados por equipe técnica profissional
devidamente qualificada e com experiéncia no segmento do objeto deste
contrato.

6.1.2. Disponibilizar toda a mao-de-obra, equipamentos, acessérios e materiais
necessarios a execugao dos servigos, que deverdo fazer parte dos custos do
contrato.

6.1.3. Prestar ao Comité Paralimpico Brasileiro, sempre que necessario,
esclarecimentos, bem como apresentacao de relatérios de execugdo sobre os
servigos prestados, fornecendo toda e qualquer orientacdo necessaria para a
perfeita utilizacao.

6.1.4. Manter-se durante toda a execucao do contrato, em compatibilidade com as
obrigacbes assumidas, todas as condi¢cbes de habilitacdo e qualificagdo
exigidas no momento da licitagao.

6.1.5. Responsabilizar-se Unica e exclusivamente, pelo pagamento de todos os
encargos e demais despesas decorrentes da prestacao de servico, tais como
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6.1.6.

impostos, taxas, contribui¢des fiscais, previdenciarias, trabalhistas, fundiarias;

{

MITE

enfim, por todas as obrigacdes e responsabilidades, por mais especiais queparatiMPico

sejam e mesmo que ndo expressas na presente contratagao.

Responsabilizar-se integralmente por todas as despesas decorrentes de:

a) Transporte, montagem, desmontagem, instalacdo, programacao, operacao,

acompanhamento, manutencdo, guarda e vigilancia dos materiais,
documentos e equipamentos.

b) Mao-de-obra, alimentagdo, transporte, hospedagem, assisténcia médica e

de pronto-socorro que forem devidas a sua equipe.

c) E outras que porventura venham a incidir na referida execucao.

6.1.7.

6.1.8.

6.1.9.

6.1.10.

6.1.11.

6.1.12.

6.1.13.

Responsabilizar-se por seguro contra incéndio, roubo, acidentes que
porventura possam ocorrer com equipe, documentos equipamentos e
terceiros, isentando a CONTRATANTE de qualquer indenizacdo ou
ressarcimento.

Fornecer, toda a supervisdo, dire¢do técnica e administrativa e mao de obra
qualificada necessaria a execucdo dos servicos contratados, bem como
também, todos os materiais e equipamentos ofertados em sua proposta
comercial e documentos pertinentes a prestacdo dos servigos.

Facilitar, por todos os meios ao seu alcance, a ampla a¢do da fiscalizacdo da
CONTRATANTE, provendo o facil acesso aos servios em execucdo e
atendendo prontamente as observagdes, exigéncias, recomendacdes técnicas
e administrativas por ela apresentadas.

Providenciar a retirada imediata de qualquer empregado seu, cuja
permanéncia seja considerada inconveniente para a adequada prestagao dos
servicos.

Indicar o preposto que o representara a prestacdo dos referidos servicos, para
receber as instrugdes, bem como propiciar a equipe de fiscalizagdo da
CONTRATANTE, toda a assisténcia e facilidade necessarias ao bom e adequado
cumprimento e desempenho de suas tarefas.

Responsabilizar-se pelos danos causados a CONTRATANTE ou a terceiros,
decorrentes de sua culpa ou dolo na execugdo do Contrato. Nao exclui ou
reduz essa responsabilidade a fiscalizacdo efetuada pela gestio da
CONTRATANTE.

Responder civil e criminalmente pela atuacdo de seus profissionais.
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. . s COMITE
6.1.14. Manter todos os equipamentos, locais de armazenamento e utensilioSparaLiMpico
;. \ ~ . . -~ BRASILEIRO
necessarios a execucao dos servigos, em perfeitas condi¢cdes de uso, devendo

os danificados serem substituidos.
v

6.1.15. Aceitar nas mesmas condicdes contratuais acréscimos até o limite de 50%
(cinquenta por cento) do valor inicial atualizado do contrato, permitida a
supressao além do limite de 25% (vinte e cinco por cento), desde que mediante
acordo entre as partes;

6.1.16. Cumprir, as suas proprias expensas, todas as clausulas contratuais e deste
Termo que definam suas obrigacdes;

6.1.17. Executar e cumprir os servi¢os e prazos mencionados no Termo de Referéncia;

6.1.18. Nao reproduzir, divulgar ou utilizar em beneficio préprio, ou de terceiros,
quaisquer informacdes de que tenha tomado conhecimento em razdo da
prestacao de servi¢os objeto do presente, sem o consentimento por escrito do
CPB;

6.1.19. Esclarecer, toda e qualquer duvida que lhe seja apresentada pela
CONTRATANTE, no tocante a execugao dos servicos, objeto do Contrato.

6.1.20. Responsabilizar-se integralmente pelos servicos contratados, cumprindo as
disposicoes legais e regulamentares federais, estaduais e municipais que
interfiram na execucdo dos servicos, inclusive de seguranca e medicina do
trabalho e de seguranca publica, bem como, as normas da Associagdo
Brasileira de Normas Técnicas (ABNT), sendo a Unica responsavel por prejuizos
decorrentes de infragdes a que houver dado causa;

6.1.21. Caso a contratante venha a ser demandada por terceiros que se julguem
prejudicados, bem como venha experimentar prejuizo patrimonial em
decorréncia dos servicos prestados pela contratada, esta devera se
responsabilizar pelos pagamentos, indenizacdes e reembolsos que se fagam
necessarios, inclusive mediante retengdo de valores de pagamento se houver
contratos ainda vigentes, ou ainda por medidas judiciais cabiveis se a
contratada ja ndo mais prestar servicos a contratante.

6.1.22. Efetuando-se qualquer retencao nos pagamentos da contratada, nos termos
do item anterior, para fazer frente a responsabilizacao civil, e havendo
condenacdo em valor inferior, a contratante devolvera a contratada o saldo
entre o valor retido, sem adicionais de qualquer natureza, e o total do valor da
indenizagao, acrescido das respectivas custas com o processo.

6.1.23. E vedada a veiculacdo de publicidade acerca do objeto.
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6.1.24. A prestacdo dos servicos ndo gera vinculo empregaticio entre os empregadosparatimpico

da Contratada e o CPB, vedando-se qualquer relacdo entre estes que o e
caracterize pessoalidade e subordinagao direta. q'

6.1.25. Dar ciéncia imediata e por escrito a CONTRATANTE de qualquer irregularidade
relacionada com os servicos que possa comprometer sua execu¢ao e o bom
andamento das atividades.

6.1.26. Fazer seguro de seus empregados contra riscos de acidentes de trabalho,
responsabilizando-se, também, pelos encargos trabalhistas, previdenciarios,
fiscais e comerciais, resultantes da execugdo do Contrato, conforme exigéncia
legal.

6.1.27. Fornecer, com no maximo dois dias de antecedéncia da data da execucdo dos
servigcos, uma relacdo dos profissionais (recursos humanos) contendo nome
completo, RG e CPF, modelo e placa dos veiculos utilizados na atividade, para
a liberacao deles na portaria, por motivos de seguranca.

6.2.  Além das obrigagdes constantes no Edital de Pregao Eletronico n° 046/CPB/2024,
cabe a CONTRATANTE:

6.2.1. Designar Fiscal responsavel pelo acompanhamento dos Servicos/Contrato.
6.2.2. Responsabilizar-se pelo acompanhamento e fiscalizacdo da execucdo da
presente contratacgdo, através do Fiscal da "CONTRATANTE", que devera anotar,

em registro proprio, todas as ocorréncias verificadas.

6.2.3. Comunicar, imediatamente, por escrito, a "CONTRATADA" qualquer
irregularidade observada no decorrer da execucao dos servigos.

6.2.4. Esclarecer, prontamente, as duvidas que Ihe sejam apresentadas.

6.2.5. Acompanhar e fiscalizar, os trabalhos a serem desenvolvidos pela Contratada,
visando o atendimento das normas, especificagdes e instru¢des estabelecidas,
devendo intervir quando necessario, a fim de assegurar sua regularidade e o fiel
cumprimento.

6.2.6. Expedir, por escrito, as determinagdes e comunicagdes dirigidas a Contratada.

6.2.7. Podera, a seu critério e a qualquer tempo, realizar vistoria dos equipamentos
utilizados na execugdo dos servicos e verificar o cumprimento de normas
preestabelecidas no contrato ou em decorréncia de norma especifica que rege a
prestacao de servigos objeto do presente.
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6.2.8. Rejeitar, no todo ou em parte, o fornecimento e/ou a prestacdo de servico que r
estiver em desacordo com este Termo de Referéncia, podendo até aplicarparatimpico

penalidades ou rompimento do contrato. “(RS'LE'RO
6.2.9. Aplicar, quando for o caso, as penalidades previstas neste ajuste de acordo com L\J

o edital e as leis que regem a matéria.

6.2.10. Encaminhar ao setor responsavel, a liberacdo de pagamento da Nota Fiscal da
prestacao dos servigos aprovados.

6.2.11. Proporcionar ao pessoal técnico da CONTRATADA todas as facilidades
operacionais e condigdes necessarias ao pleno desenvolvimento das atividades
atinentes a execucdo dos servicos e permitir acesso do pessoal da
"CONTRATADA" as instalacdes, respeitando-se as normas da “CONTRATANTE",
no que tange a horarios e seguranca.

6.2.12. Disponibilizar para a CONTRATADA, a tempo e modo, todas as informagdes,
documentos ou quaisquer outras solicitacdes necessarias.

6.2.13. Proceder as retencdes de tributos ou outros encargos fiscais previstos em Lei, e
que por forca desta, se lhe impde tal atribuicdo, devendo providenciar o repasse
ao 6rgdo ou entidade credora na forma e condi¢des previstas na legislacao de
regéncia.

6.2.14. Atestar os servicos da CONTRATADA, mediante relatério, de forma a relatar
ocorréncias da prestagdo dos servigos.

6.2.15. Efetuar o pagamento ajustado dos servicos prestados pela "CONTRATADA", apés
atestar a nota fiscal.

6.2.16. Analisar a solicitacdo de adequacdes e reparos, caso seja emitida pelos
colaboradores da Contratada, que sao indispensaveis ao perfeito funcionamento
das atividades desenvolvidas.

6.2.17. Executar qualquer servico que a CONTRATADA venha a julgar necessario a
seguranca e ao bom funcionamento do(s) equipamento(s) ou, se for o caso,
autorizar sua execucao, respondendo junto a fiscalizagdo competente pelo ndo
cumprimento das determinacdes legais.

6.2.18. Encaminhar a liberagdo de pagamento da Nota Fiscal da prestagdo do servico
aplicando-se os devidos fatores de desconto, conforme relatério de avaliagao da
qualidade dos servicos prestados.

6.2.19. Examinar a qualquer tempo toda documentac¢do da Contratada, para comprovar
suas condigdes de habilitagao.
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7. CLAUSULA SETIMA - DA FISCALIZACAO r
COMITE

PARALIMPICO

BRASILEIRO

7.1. A fiscalizagdo do contrato sera exercida pelo XXXXXXXXXXX, responsavel pelo
Departamento de Tecnologia da Informagdo do CPB, ou, em caso de auséncia, ao (
funcionario que o esteja substituindo, a quem cabera dirimir as duvidas porventura L\J
surgidas no curso da prestagdo dos servi¢os, bem como adotar as medidas que se
fizerem necessarias para o seu bom e fiel cumprimento.

7.2.  Afiscalizacao de que trata esta clausula ndo exclui nem reduz a responsabilidade da
CONTRATADA por quaisquer irregularidades e nao implica em co-responsabilidade
do CONTRATANTE.

7.3. O CONTRATANTE se reserva o direito de rejeitar no todo ou em parte os servigos
prestados, se considerados em desacordo com o contrato ou proposta da
CONTRATADA.

8. CLAUSULA OITAVA - DAS ALTERACOES

8.1. O presente contrato podera ser alterado, no interesse do CONTRATANTE, por
acordo entre as partes, mediante termo aditivo, e com as devidas justificativas, nos
seguintes casos:

l.  Unilateralmente, pelo CONTRATANTE:

a) Quando houver modificacdo do projeto ou das especificacdes, para melhor
adequacao técnica a seus objetivos;

b) Quando necessaria a modificacdo do valor contratual em decorréncia de
acréscimo ou diminuicdo quantitativa de seu objeto, no limite permitido.

' ll.  Por acordo das partes:
a) Quando conveniente a substituicao da garantia de execucao;

b) Quando necessaria a modificacdo do regime de execucdo do recebimento,
bem como do modo de fornecimento, em face de verificagdo técnica da
inaplicabilidade dos termos contratuais originarios;

¢) Quando necessaria a modificagdo da forma de pagamento, por imposicao de
circunstancias supervenientes, mantido o valor inicial atualizado, vedada a
antecipacdo do pagamento, sem a correspondente comprovacdo do
fornecimento de bens;

d) Para restabelecer o equilibrio econémico-financeiro inicial do contrato em
caso de forga maior, caso fortuito ou fato do principe ou em decorréncia de
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fatos imprevisiveis ou previsiveis de consequéncias incalculaveis, que _
inviabilizem a execucdo do contrato tal como pactuado, respeitada, emparatimpico

qualquer caso, a reparti¢cao objetiva de risco estabelecida no contrato. BR;"'E'RO
9. CLAUSULA NONA - DAS SANCOES ADMINISTRATIVAS k,\"

9.1.  Além das sanc¢des previstas no capitulo |, do Titulo IV da Lei Federal n°® 14.133/2021,
e demais normas pertinentes, também poderdo ser aplicadas a CONTRATADA as
seguintes penalidades pela inadimpléncia das obrigacbes contratuais, sendo-lhe
assegurados o contraditorio e a ampla defesa.

9.1.1. Multa de 30% (trinta por cento) pela recusa em Assinar o Contrato, dentro
do prazo estabelecido ou fazé-lo com atraso, sem a devida justificativa aceita
pelo CPB, a qual incidira sobre o valor do ajuste.

9.1.2. Incidira na mesma penalidade a nao apresentacdao dos documentos
necessarios a celebracao do ajuste.

9.1.3. Adverténcia, para os casos de infragdo de menor potencial e desde que ndo
haja prejuizo para o CONTRATANTE.

9.14. Multa de 10% (dez por cento) sobre o valor do Contrato ou Ordem de Servico
no atraso no inicio ou durante a prestacdo de servicos, ou no caso de
execucao em desacordo com o previsto em termo;

9.1.5. Caso a execucdo seja feita de forma parcial, o percentual da multa por atraso
incidira sobre o valor total do(s) servicos prestados(s) em atraso.

9.1.6. Multa de 15% (quinze por cento) sobre o valor total do Contrato ou da ordem
de Servico, pela inexecugao parcial dos servicos;

9.1.6.1. Caso a execugao do servico seja feita de forma parcial, o percentual
da multa por inexecucdo parcial, incidira sobre o valor total do(s)
servigos(s) nao prestado(s).

9.1.7. Multa de 30% (trinta por cento) sobre o valor total do Contrato ou da Ordem
de servigos pela inexecucgdo total do contrato, respectivamente.

9.1.8. Multa de 2% (dois por cento) a 10% (dez porcento), a depender da gravidade
da falta, sobre o valor do Contrato ou da Ordem Servico, por
descumprimento de qualquer das obrigacdes decorrentes do ajuste, ndo
previstas nas demais penalidades.
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9.1.9. O inadimplemento total ou parcial das obrigacdes assumidas dard ao CPB o r
direito de rescindir unilateralmente o Contrato, sem prejuizo das outraspasatiMpico

penalidades previstas. BR;"-EIRO
9.1.10. As penalidades poderao ser aplicadas cumulativamente, conforme disp&e k\-‘

§7°, do art. 156, da Lei Federal n°® 14.133/2021.

9.1.11. O valor da multa aplicada podera ser compensado com crédito em favor da
Contratante.

9.1.12. Sendo a multa de valor superior aos pagamentos eventualmente devidos
pelo CPB, a Contratada respondera pela sua diferenca, devendo realizar o
pagamento em favor do CPB no prazo de 5 (cinco) dias Uteis a contar da
notificacdo de aplicagdo de penalidade, sob pena ser cobrada judicialmente.

9.1.13. Em caso de inadimplemento da multa imposta o valor sera corrigido pelo
indice IPCA e sofrera incidéncia de juros de mora de 1% ao més.

10. CLAUSULA DECIMA - DA RESCISAO CONTRATUAL

10.1. Constituem motivo para rescisdo do contrato:

I. Ndo cumprimento ou cumprimento irregular de normas editalicias ou de
clausulas contratuais, de especificacdes, de projetos ou de prazos;

[l. Desatendimento das determinagdes regulares emitidas pela autoridade
designada para acompanhar e fiscalizar sua execucdo ou por autoridade
superior;

lll. Alteracdo social ou modificacdo da finalidade ou da estrutura da empresa que
restrinja sua capacidade de concluir o contrato;

IV. Decretacdo de faléncia ou de insolvéncia civil, dissolucdo da sociedade ou
falecimento do contratado;

V. Caso fortuito ou forca maior, regularmente comprovados, impeditivos da
execucao do contrato;

VI. Nao cumprimento das obrigagdes relativas a reserva de cargos prevista em lei,
bem como em outras normas especificas, para pessoa com deficiéncia, para
reabilitado da Previdéncia Social ou para aprendiz.

10.2. A rescisdo do contrato podera ser:
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| Determinada por ato unilateral e escrito do CPB, exceto no caso de r
descumprimento decorrente de sua prépria conduta; PARALIMPICO
BRASILEIRO

ll.  Consensual, por acordo entre as partes, por conciliagdo, por mediacao ou por (
comité de resolucao de disputas, desde que haja interesse do CPB; L\J

lll. determinada por decisdo arbitral, em decorréncia de clausula compromissoria
ou compromisso arbitral, ou por decisao judicial.

11. DA CLAUSULA DECIMA PRIMEIRA - DO TRATAMENTO DOS DADOS PESSOAIS

11.1.  As partes declaram estar cientes das regras e principios relacionados com a protecdo
de dados pessoais previstos na Lei n® 13.709/2018 — Lei Geral de Protecdo de Dados
("LGPD") - e nas demais determinacdes de 6rgaos reguladores e fiscalizadores sobre
a matéria, e concordam com a sua observancia para realizacao de qualquer atividade
de tratamento de dados pessoais, necessarias para a execucao do objeto deste
CONTRATO.

11.2. Os dados pessoais coletados incluem, mas nao se limitam, as informag¢des de
qualificacdo dos representantes legais, nome e documento das testemunhas e nomes
e contato de colaboradores e de prestadores de servigo. A finalidade da sua coleta é
para a execu¢ao do objeto deste CONTRATO, conforme disposto no Art. 7°, inciso V,
da LGPD.

11.3.  Os dados pessoais de colaboradores e prestadores de servi¢o, que porventura forem
coletados na execugdo deste CONTRATO, também poderdo ser necessarios para
atender os interesses legitimos da CONTRATANTE, nos termos do art. 7°, inciso IX, da
LGPD.

11.4. As partes se obrigam a proteger os dados pessoais a que venham a ter acesso em
virtude ou em consequéncia da execugdao deste CONTRATO, por meio da adogéo de
medidas técnicas, fisicas e organizacionais de seguranca da informagao, bem como
se obrigam ao dever de confidencialidade, integridade e sigilo, devendo assegurar
que os seus colaboradores, consultores e prestadores de servicos que, no exercicio
das suas fungdes tenham acesso ou conhecimento das informacdes e dados pessoais
tratados, estejam, igualmente e por contrato, obrigados ao sigilo profissional. O
descumprimento da presente clausula ensejara a imediata rescisao deste CONTRATO,
sem prejuizo de eventual responsabilidade civil ou criminal.

12. DA CLAUSULA DECIMA SEGUNDA - DAS DISPOSICOES FINAIS

12.1. As partes declaram conhecer as normas de responsabilizacdo, combate e prevencao
a corrupcao previstas na legislacao brasileira, em especial os dispositivos do Cédigo
Penal Brasileiro, da Lei de Improbidade Administrativa (Lei n°® 8.429/1992), da Lei n°®
12.846/2013 (Lei Anticorrupcao) e do Decreto 11.129/2022, bem como do Cddigo de
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12.2.

12.3.

12.4.

12.5.

12.6.

12.7.

12.8.

12.9.

Conduta Etica e das Politicas de Integridade do CPB , e se comprometem a cumpri-

MITE

las fielmente, por si e por seus funcionarios e colaboradores, bem como exigir 0 seuparatimpico

cumprimento pelos terceiros por ela contratados. Adicionalmente, as PARTES desde
ja se obrigam a ndo dar, oferecer ou se comprometer a dar a quem quer que seja, ou
aceitar ou se comprometer a aceitar de quem quer que seja, tanto por conta prépria
quanto por intermédio de outrem, qualquer pagamento, doagdo, compensagao,
vantagens financeiras ou ndo financeiras ou beneficios de qualquer espécie que
constituam pratica ilegal ou de corrupcao, seja de forma direta ou indireta quanto ao
objeto do contrato, ou de outra forma a ele ndo relacionada, devendo garantir, ainda,
que seus prepostos, colaboradores e quaisquer terceiros relacionados ajam da mesma
forma.

Os signatarios deste CONTRATO declaram, sob as penas da Lei, que sdo
representantes legais das Partes aqui estabelecidas, devidamente constituidos dos
respectivos Estatutos/Contratos Sociais ou com procuragdo contendo plenos poderes
para assumir as obrigacdes ora contraidas.

As partes aceitam integralmente que as assinaturas do CONTRATO possam ser
realizadas através de assinatura eletronica, sendo o presente CONTRATO
irrevogavelmente considerado por todos que o assinam, com prova documental e
titulo executivo extrajudicial, para todos os fins e efeitos.

Fica ressalvada a possibilidade de alteracdo das condigdes contratuais em face da
superveniéncia de normas federais e/ou municipais que as autorizem.

A CONTRATADA, fica ciente de que a assinatura deste termo indica que tem pleno
conhecimento dos elementos nele constantes, bem como de todas as condigdes
gerais e peculiares de seu objeto, ndo podendo invocar qualquer desconhecimento
quanto aos mesmos, como elemento impeditivo do perfeito cumprimento de seu
objeto.

Aplicam-se a este contrato todas as disposi¢cdes do instrumento convocatério,
mediante edital de PREGAO ELETRONICO N° 046/CPB/2024, que é parte integrante
deste Instrumento, independentemente de transcricao.

Fica a contratada ciente de que a simples assinatura deste implica aceitacdao de todas
as suas clausulas e condicoes.

Os casos omissos serdo resolvidos com base na legislagdo aplicavel aos contratos
administrativos.

A CONTRATADA devera comunicar ao CONTRATANTE toda e qualquer alteragdo nos
dados cadastrais, para atualizacdo, sendo sua obrigacdo manter, durante a vigéncia
do presente, compatibilidade com as obriga¢des assumidas, todas as condi¢bes de
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habilitacio e qualificacdo exigidas no Edital de PREGAO ELETRONICO N° I _
046/CPB/2024. COMITE

PARALIMPICO
BRASILEIRO

13. DA CLAUSULA DECIMA TERCEIRA - DO FORO (L

13.1.  Fica eleito o Foro do Municipio de Sdo Paulo, com exclusdo de qualquer outro, por
mais privilegiado que seja, para dirimir quaisquer questdes oriundas deste contrato.

13.2. E, assim, por estarem justas e acordadas as partes firmam o presente instrumento,
com a ciéncia das testemunhas abaixo assinadas, para que produza os seus efeitos
juridicos e legais.

Sao Paulo, XX de XXXXXX de 2024.

CONTRATANTE CONTRATADA
TESTEMUNHAS:
1- 2 -
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